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ABSTRACT:

El presente trabajo tiene por objeto abordar una problematica actual cual es la interope-
rabilidad de los componentes en un Teatro de Operaciones de naturaleza conjunta, da-
da por el Componente Terrestre y Aéreo.

La bibliografia consultada se basa prioritariamente en Documentos y Reglamentos de
caracter nacional e internacional y articulos publicados en revistas especificas.

El Plexo Legal vigente en la RepUblica Argentina, en el area de la Defensa, establece la
necesidad de lograr una adecuada interoperabilidad lo que facilitard y potenciara el ac-
cionar de las mismas conforme a lo prescripto por la Ley Nro 23.554 (Defensa Nacio-
nal), su reglamentacion y demas Decretos y Directivas
El Capitulo | se desarrolla con la finalidad de determinar si los medios actuales y la
doctrina permiten plasmar esta interoperabilidad, analizamos las facilidades y sus for-
mas de explotacién de los componentes basicos sobre los que abocamos la presente
investigacion, sobre la Optica particular de aquellos principios, pautas y lineamientos
doctrinarios que estructuran las diferentes redes, sin llegar a profundizar en detalles
técnicos particulares del sinnimero de medios que obran como periféricos o termina-
les.(Capitulo
El Capitulo Il se enfoca sobre la experiencia y posibilidades de extraer conclusiones
validas sobre la solucion a esta problematica nos lleva a establecer, lo que a nuestro
criterio, constituyen referentes calificados como lo son Espafia y Estados Unidos, con
la finalidad de discernir aquellos aspectos conceptuales y doctrinarios esenciales que la
hacen posible, evitando la mera descripcién de todos los sistemas que no se ajustarian
a nuestra realidad.

El Capitulo 111 finalmente sobre la base de los elementos de juicios que obran tanto
en la propia doctrina como en las fordneas proponemos una estructura que permita
viabilizar el efectivo apoyo de comunicaciones en este nivel de la Conduccion.

Mayor ALEJANDRO OSCAR RATTI
ESG - COEM 2011
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INTRODUCCION

1. Presentacion:

Al encarar este trabajo tratamos de abordar un tema de interés y actualidad
dentro de la Fuerza, nos inclinamos entonces a estudiar y desarrollar la problematica
de la interoperabilidad de los sistemas de comunicaciones en apoyo al comando y
control en el nivel estratégico operacional, en virtud de la importancia demostrada en
los dltimos conflictos convencionales.

Las experiencias surgidas de los conflictos bélicos desde la segunda mitad del
siglo XX, y lo transcurrido del XXI, ha encontrado a las Fuerzas Armadas del mundo
abocadas a la problematica de la necesidad de la conjuntes e interdisciplinariedad del
Sistema de comando y control que permitan la sincronizacién, velocidad,
profundidad e iniciativa en el desarrollo de las operaciones.

La importancia de esta investigacion esta dada por realizarse en un momento
singular de reformulacion, experimentacion e implementacion de una incipiente
doctrina de caracter conjunto, al mismo tiempo que la Institucion se encuentra
desarrollando la nueva estructura de la Fuerza sobre distintos escenarios a partir de
capacidades tangibles.

En el presente trabajo trataremos de identificar y analizar los subsistemas y
facilidades de comunicaciones que permitan determinar las caracteristicas de un
sistema sinérgico, de estructura apropiada tratando de aportar propuestas que
pudieran ser tenidas en cuenta como elementos de juicio.

Lo anteriormente dicho nos lleva ineludiblemente a establecer claramente que
lo que se busca en el presente trabajo es aportar sencillamente sobre la base de
aspectos concretos la importancia de la interoperabilidad de sistemas particulares, no
obstante llegado este punto nuestros reglamentos, omiten una definicion de
interoperabilidad, no obstante en no pocas publicaciones se la menciona con
frecuencia, inclusive en el plexo legal regulatorio del sistema de defensa de La
Nacion., tomaremos entonces como base lo que dice el FM 100-8 del Ejercito de
Los Estados Unidos *...habilidad de los sistemas, unidades o fuerzas para proveer o
aceptar servicios de otros sistemas, unidades o fuerzas y para operarlos
intercambiados de una forma que permita opera los mismos en forma efectivamente
integrada...”

2. Antecedentes del problema:

El Ejército Argentino, en su proceso de reestructuracion y modernizacién, como
forma de dar respuesta al marco regulatorio, impone la necesaria conjuntes en las
operaciones, evidenciando en forma progresiva las innovaciones organicas y técni-
cas para cumplir con las nuevas exigencias, surgidas de experiencias propias como
de otros escenarios mundiales, las cuales pueden resumirse de la siguiente manera:
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a. En el area especifica de la defensa, el marco juridico regulatorio, establece
conforme a lo dispuesto en la Ley 23.554 (Defensa), su reglamentacion (De-
creto 727/2006), Decreto 1691 (Organizacion y Funcionamiento de las
Fuerzas Armadas), y el Decreto 1729/2007, se prevé la optimizacion organi-
zacional y funcional sobre la base de un criterio rector conjunto.

b. En el Informe Oficial del Ejercito Argentino en el Conflicto del Teatro de
Operaciones Sur, hace explicita referencia a la falta de interoperabilidad y
ausencia de coordinacion entre los componentes de las fuerzas en la ejecucion
de las Operaciones en el TEATRO DE OPERACIONES MALVINAS.

c. EIRC 00 - 01 (Doctrina Basica para la Accion Militar Conjunta) establece la
necesidad de creacion de un comando conjunto cuando las operaciones co-
rresponden al nivel estratégico operacional.

d. El ROD - 05 - 01 (Conduccién de Comunicaciones) establece que los siste-
mas de Teleinformatica de los componentes deben ser debidamente interco-
nectados al sistema de comunicaciones para la accion militar conjunta.

Existen antecedentes de trabajos de investigacion desarrollados en el ambito
de de Centros de estudios estratégicos de caracter nacional y en el marco de fuer-
zas armadas de otros paises dentro de la esfera doctrinaria lo que apunta a dar res-
puesta eficiente a la problematica planteada entre los cuales, y a efectos de ser
modelos aplicables a nuestra situacion, se mencionan:

a. El Ensayo monografico “Telecomunicaciones Militares “del ingeniero Juan
Méndez Farifias (jefe de area de telecomunicaciones militares de ingenieria
de sistemas para la defensa de Esparia S. A. - ISDEFE) aborda la importancia
y problematica de las comunicaciones como eslabédn esencial en un sistema
de comando y control.

b. Articulo “la Interoperabilidad” del Cnl HERNAN JOSE MARIA RISSO
PATRON del Instituto de Estudios Estratégicos Buenos Aires.

c. JP3-33JTF HQ (JOINT TASK FORCE HEADQUARTERS) de los Esta-
dos Unidos de America.

En el &mbito de la Escuela Superior de Guerra existen trabajos de investiga-
cion que han abordado los temas de interoperabilidad y sistemas de comando y
control, entre los que podemos mencionar los siguientes:

a. “Acciones a llevar a cabo por el Ejercito Argentino para optimizar la inter-
operabilidad desde el punto de vista combinado” del Tcnl JUAN ADRIAN
CAMPITELLI, Afio 2003.
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3.

4.

5.

b. “El sistema de Comando, control y teleinformatica a nivel Gran Unidad de
Combate en el Ambiente Geografico de la Puna Argentina” del Mayor SER-
GIO ROMERO MIELNIK, Afio 2006.

De la informacion disponible, se destaca la importancia de la interoperabili-
dad, que debe existir en los sistemas, sin embargo no se fija claramente a nivel
conjunto como se conformarian o llevaria a la préctica esta realidad deseable.

El presente trabajo pretende materializar cuéales serian las facilidades, y su

forma de explotacion, en el ambito conjunto, para integrar el Sistema de Comu-
nicaciones para la Accion Conjunta.

Formulacion del problema:

Como deberan conformarse y explotarse las facilidades de comunicaciones existentes,
tendiendo a un eficiente sistema de comando y control en el nivel estratégico operacio-
nal, coadyuvante a la interoperabilidad de las fuerzas en el teatro de operaciones?.

Objetivos:

a. Objetivo General de Investigacion:

Cdémo deberan conformarse y explotarse las facilidades de comunicaciones
existentes, tendiendo a un eficiente sistema de comando y control en el nivel
estratégico operacional, coadyuvante a la interoperabilidad de las fuerzas en el
teatro de operaciones?.

b. Obijetivos Especificos:

1) Determinar que criterios deben cumplir los sistemas de comunicaciones en
apoyo a un sistema de comando y control conjunto que hagan posible la inter-
operabilidad.

2) Establecer un modelo aplicable a nuestra situacion particular, a partir del estu-
dio de tendencias existentes en otros paises, para cumplir con los requisitos
mencionados.

3) Determinar la estructura méas adecuada para el efectivo apoyo de comunica-
ciones al sistema de comando y control de nivel estratégico operacional.

Primeros Elementos del Marco Tedrico:

a. El marco tedrico referencial del presente trabajo se basara en la doctrina béasica y
derivada en vigencia sobre la accién militar conjunta y aquellas referidas a los
sistemas de comando y control. Constituyendo los principales elementos orienta-
dores los siguientes:
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RC- 00 -01 ( Doctrina Basica para la Accion Militar Conjunta)
ROB-00-01 (Conduccion del Instrumento Militar Terrestre)

ROD -71-01 (Organizacién y Funcionamiento de los Estados Mayores)
ROD -05-01 (Conduccién de Comunicaciones)

RFP-99-01 (Terminologia Castrense de uso en el Ejercito Argentino)
RC 00-02 (Diccionario para la Acciéon Militar Conjunta)

RAC 2 ( Reglamento de Operaciones Aéreas Téacticas)

S e o o o0 o

MAP 9 (Manual de Apoyo Aéreo a Fuerzas Terrestres)

b. De los Reglamentos anteriormente mencionados es importante destacar a los fines
de dar el marco pertinente al presente trabajo los siguientes conceptos adecuada-
mente tipificados:

1) El teatro de Operaciones: serd considerado dentro de la porcion continental del
territorio de la Nacion.

2) Comando estratégico militar: Conjunto

3) Se contempla el desarrollo de las operaciones militares conjuntas, en el marco
de una Guerra que de acuerdo con el marco geogréfico se la clasifica como re-
gional y desde el grado de restriccion en el empleo de los medios, se encuadra
como Limitada.

4) Facilidades de Teleinformética: “Es el término genérico usado para designar
equipos, seres vivos e instalaciones capaces de contribuir al envio o recepcion
de informacion de un punto a otro, los cuales, adecuadamente combinados,
consti -tuyen equipos de telecomunicaciones e informaticos con capacidad de
emitir y recibir signos, sefales, escritos, imagenes, sonido o informaciones de
cualquier naturaleza. .” *

5) Sistema: “Conjunto de recursos humanos y materiales que actdan en forma
coordinada para el logro de un objetivo comtn.” 2

6) Sistema de teleinformatica:“Conjunto integrado de facilidades establecidas,
operadas y mantenidas sobre la base de la doctrina y procedimientos vigentes,
que permite el intercambio de todo tipo de informacién entre los integrantes de
una organizacién militar, posibilitando el comando y control de la misma.”

7) Centro de comunicaciones:”Es el organismo con capacidad para la transmi-
sion, recepcion y distribucion de informacion, estructurado para dar apoyo de
teleinformatica y comunicaciones a todos los corresponsales con asiento en su

! ROD 05-01 Conduccién de Comunicaciones Art 3001 Pag 7
2 Ibidem Art 4001 Pag 29
* Ibidem Art 4001 Pag 29
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zona de influencia. Los centros de comunicaciones constituiran importantes
componentes de los sistemas (subsistemas) de comunicaciones. * *

8) SCAC : Sistema de comunicaciones para la accién conjunta.

9) Sistemas de comunicaciones subsidiarios (SSCS): “Seran aquellos sistemas
provenientes del potencial nacional y otros de responsabilidad directa de la
Fuerza, de caracter permanente, los cuales podran ser puestos a disposicion
de los comandantes (Of Com), en caso de guerra, generalmente mediante la
asignacion de canales y circuitos; manteniendo dichos sistemas la capacidad
de servicio para sus usuarios. ” °

10) SICOFAA : Sistema de Comunicaciones de Fuerza Aérea Argentina.
11) SICOARA: Sistema de Comunicaciones de La Armada Argentina.

12) CONCEPTOS RECTORES DEL APOYO DE TELEINFORMATICA:
“son pautas probadas que deberan ser interrelacionadas, balanceadas y apli-
cadas en la planificacion y ejecucion del apoyo a las operaciones, para lograr
que el mismo se desarrolle en forma eficaz.”®

1) Confiabilidad: Es la probabilidad de que una facilidad o sistema cumpla
su mision en distintas condiciones de operacién. A fin de alcanzar el
maximo de confiabilidad en un sistema, se debera realizar un adecuado
planeamiento, previendo rutas de alternativa para cada circuito principal,
correcta superposicion de facilidades alambricas y radioeléctricas, em-
pleo de radiotelegrafia manual y automatica, empleo de estafetas, y toda
otra medida tendiente a disminuir al maximo las interrupciones.

Permitira la sorpresa, facilitara la maniobra, y proporcionara seguridad a
las operaciones.

2) Seguridad: Es un conjunto de medidas y técnicas de proteccién a adoptar,
tanto para negar al enemigo toda informacién de valor que pudiere ser
obtenida del estudio de los sistemas propios, como la proteccion de perso-
nas y medios disponibles. Se obtendr& un maximo de seguridad al hacer
uso de todas las medidas de control, acorde con los requerimientos opera-
cionales. Una seguridad eficiente dependera del adecuado balance entre
los controles de seguridad y la urgencia operacional. En situaciones esta-
ticas, deberd exigirse una seguridad estricta en todo momento, en tanto
que en situaciones fluidas de combate podran justificarse, segun las cir-
cunstancias, vulneraciones a las medidas de seguridad. Ante una determi-
nada situacion, el comandante resolvera qué aspecto prima en cada caso:
la urgencia de remitir informacién clasificada en claro y en oportunidad,
o0 la posibilidad de que el enemigo obtenga informacion. EI comandante no
permitira vulneraciones en las medidas de seguridad que puedan originar

* Ibidem Art 4013 Pag 36
® Ibidem Art 4011 Pag 35
® Ibidem Art 5.006 Pag 59
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3)

4)

5)

6)

7)

el conocimiento de los planes del comando superior o del sistema de cifra-
do empleado, por otras personas que no sean autorizadas expresamente
dentro de su propio comando.

Proporcionara libertad de accion y seguridad en las operaciones y
contribuira al logro de la sorpresa.

Rapidez: El requerimiento de rapidez en la transmision de la informacion
sera muy importante, por cuanto la misma solo tendréa valor si es recibida
en tiempo. La rapidez sera el resultado de la disponibilidad de apropiadas
facilidades y de personal correctamente instruido para su empleo eficien-
te. Se trataré de alcanzar el maximo de rapidez que sea compatible con los
conceptos de confiabilidad y seguridad. Cuando operen sistemas C2TI,
donde la informacion deba ser recibida, procesada y distribuida en tiempo
real, el concepto de rapidez adquirira particular importancia.

Facilitard la maniobray la sorpresa.

Economia: Consiste en cumplir la tarea utilizando la menor cantidad de
equipos. Se logran realizando un detallado y cuidadoso planeamiento del
empleo de las facilidades de comunicaciones disponibles. Su aplicacion
posibilitara disponer de reservas. Debera existir un adecuado balance en-
tre este concepto rector y los de flexibilidad y confiabilidad.

Asegurara la economia de fuerzas, el principio de masa y la unidad de
comando en las operaciones.

Flexibilidad: Es la adecuada distribucion de facilidades que permiten que
un sistema, sin modificaciones sustanciales, pueda adaptarse rapidamente
a las variaciones operacionales que, razonablemente, puedan presentarse
en combate. La considerable dispersion de las GGUU y su capacidad de
desplazamiento exigiran también sistemas flexibles. EI contar con facili-
dades mdviles y reservas, favoreceran su aplicacion.

Contribuira a la maniobra, al principio de masa, y a la libertad de accion
en las operaciones.

Integracion: Es la capacidad de vincular un sistema con otros sistemas o
subsistemas. La optimizacion del sistema estard dada por su capacidad de
integracion, a través de facilidades técnicas convenientes, con otros siste-
mas (FFAA, territoriales, etc.). Las interconexiones resultantes posibili-
taran la utilizacion de la capacidad total de dichos sistemas, y complemen-
taran las de los sistemas propios.

Facilitara la maniobra de las operaciones y la unidad de comando.

Dispersidn: Consiste en la adopcidn de medidas tendientes a separar ade-
cuadamente los distintos componentes de un sistema teleinformatico, con
el fin de evitar que el conjunto pueda ser destruido facilmente por los efec-
tos de la accion enemiga.

Las facilidades teleinformaticas seran instaladas en forma tal, que no pro-
duzcan interferencias mutuas y no ofrezcan un blanco rentable al enemigo.
Contribuira a la seguridad en las operaciones.
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8) Eleccion de la facilidad apropiada: Consiste en la determinacion de em-
plear la facilidad que mejor satisfaga el cumplimiento de la mision de co-
municaciones.

Se lograra mediante el balance de los siguientes factores:

- Urgencia operacional (consideracion primaria).

- Tiempo de instalacién y transmision.

- Cantidad de informacion a diligenciar.

- Sensibilidad a la accién enemiga.

- Reserva disponible.

- Calidad de la facilidad a emplear.

- Grado de simplicidad en la operacion.

Permitird el logro de la seguridad, simplicidad y economia de fuerzas en
las operaciones.

9) Facilidades organicas: Seran aquellas facilidades teleinformaticas cuyos
materiales se encuentran incluidos en los cuadros de organizacion.
Contribuira a la simplicidad, libertad de accion y unidad de comando en
las operaciones.

6. Metodologia a Emplear:

El presente trabajo estard basado primordialmente en una metodologia de analisis
deductiva y el disefio de la misma sera explicativo a partir del andlisis de lo que ac-
tualmente se cuenta como doctrina y bibliografia actualizada sobre la problematica
abordada, estableciendo también la necesaria comparacion a fin de arribar a conclu-
siones con la m&xima objetividad.

Estructura del Trabajo de Investigacion:

La investigacion se ha organizado en una introduccion general y tres capitulos.

La introduccion general tiene como propdsito presentar el problema, determinar el
problema, establecer el marco tedrico y fijar el objetivo general y particulares de
nuestra investigacion.

En el Capitulo | estableceremos que criterios deben cumplir los sistemas de comuni-
caciones en apoyo a un sistema de comando y control conjunto para que funcione con
un adecuado nivel de interoperabilidad.

El Capitulo 11 posee como finalidad establecer un modelo de aplicable a nuestra si-
tuacion particular, a partir del estudio de tendencias existentes en otros paises, para
cumplir con los requisitos mencionados.
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En el Capitulo 111 determinaremos la estructura mas adecuada para el efectivo apoyo
de comunicaciones al sistema de comando y control estratégico operacional, para
adaptarse a esas condiciones.

8. Mapa Conceptual:

PROBLEMA
Cémo deberan conformarse y explotarse las facilidades de comunicaciones existentes, tendiendo a un eficiente sistema de comando y
control en el nivel estratégico operacional, coadyuvante a lainteroperabilidad de las fuerzas en el teatro de operaciones. ?

OBJETIVO GENERAL
Establecer la conformacion y explotacion mas conveniente de las facilidades de comunicaciones existentes, tendiendo a un eficiente sis-
tema de comando y control en el nivel estratégico operacional, coadyubante a la interoperabilidad de las fuerzas en el teatro de opera-

ciones.
Capitulo | Capitulo Il Capitulo I
Facilidades mas apropiadas Sistemas de comunicaciones Organizacién y estructura
Y formas de explotacién en en el Nivel EO , de Espafay del Subsistema de Comuni-
el TO EEUU caciones
En el nivel EO.
] | |
OBJETIVO PARTICULAR Nro 1 OBJETIVO PARTICULAR Nro 2 OBJETIVO PARTICULAR Nro 3
Determinar qué criterios deben Establecer un modelo aplicable Determinar la estructura mas
cumplir los sistemas de comuni- a nuestra situacion particular, a adecuada para el efectivo apoyo
caciones en apoyo a un sistema partir del estudio de tendencias de comunicaciones al sistema de
de comando y control conjunto existentes en otros paises, para comando y control de nivel es-
para que posibiliten un adecuado cumplir con los requisitos men- tratégico operacional.
nivel de interoperabilidad. cionados.
| | |
Doctrina Conjunta y Especifi- Doctrina y Articulos sobre EEUU Doctrina Conjunta
ca. y Espafia Especifica
ANALISI$ BIBLIO_GRAFICO Y ANALISIS BIBLIOGRAFICO ANALISIS BIBLIOGRAFICO Y
ANALISIS LOGICO ANALISIS LOGICO
CONCLUSIONES PARCIALES CONCLUSIONES PARCIALES CONCLUSIONES PARCIALES

|
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DESARROLLO

Capitulo I: Facilidades mas apropiadas y formas de explotacion en el Teatro de
Operaciones

Objetivo Particular Nro. 1: Determinar qué criterios deben cumplir los sistemas de
comunicaciones en apoyo a un sistema de comando y control conjunto para que posibi-
liten un adecuado nivel de interoperabilidad.

Seccién I: Introduccion.

En este capitulo intentaremos describir las caracteristicas y criterios que deben cumplir
las facilidades de comunicaciones y su formas de explotacién en apoyo basicamente a
los componentes terrestre y aéreo de un teatro de operaciones preeminentemente conti-
nental, no haremos referencia en este trabajo al Componente Armada del teatro de ope-
raciones (CATO) porque entendemos que dicho componente puede llegar a aportar
elementos de seguridad y/o Infanteria de marina, pero esto no presupone modificacio-
nes sustanciales en los subsistemas de comunicaciones en apoyo al comando y control
de las operaciones, la razon anteriormente mencionada que dicha interoperabilidad en
los sistemas debera centrarse en estos dos componentes (Terrestre y Aéreo). Si creemos
que de por si las operaciones aeroterrestres se conjugan ineludiblemente por una vasta
cantidad de elementos cuya caracteristica fundamental serd la de constituirse en un
complejo sistema de funcionamiento e interaccion buscando finalmente un funciona-
miento sistémico que tienda a facilitar la conduccion. De lo expresado podemos inferir
que los subsistemas de comunicaciones son parte integrante de dicha complejidad, y que
sera menester tener en cuenta en su disefio facilitar la integracion de los distintos sub-
sistemas conducentes a la toma de decisiones en forma centralizada sobre operaciones
que podran ejecutarse o no en forma descentralizada.

Para lograr este objetivo analizaremos la doctrina vigente que materializa el apoyo de
comunicaciones tanto en el Ejercito Argentino como también en la Fuerza Aérea Argen-
tina, en la intencion de destacar denominadores comunes o fortalezas que permitiran la
interconexidn del sistema; por otra parte intentaremos dilucidar aquellos factores o
cuestiones que deberian corregirse a fin de posibilitar la interoperabilidad inconexos
que sean factibles de solucionar para lograr la sinergia necesaria.

Seccion I1: Facilidades y formas de explotacion en el Ejercito Argentino.

Para abordar concretamente el apoyo de comunicaciones a un sistema de comando y
control en la institucion tomaremos como base doctrinaria lo especificado en el ROD —
05 — 01 (Conduccion de Comunicaciones). En el mismo se especifica claramente que el
apoyo de comunicaciones a las operaciones serd materializado mediante el estableci-
miento del Sistema Unico de Comunicaciones de la Fuerza (SUCOM), el que estara
conformado por los siguientes subsistemas. ’

" Ibidem Art 4004 Pag 31
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Subsistema de Comunicaciones Fijo del Ejercito.
Subsistema de Comunicaciones de Campafia del Ejercito.
Subsistema de Operaciones Electronicas.

Subsistema Informatico del Ejercito.

oo o

Buscando basicamente posibilitar y asegurar al comandante de una fuerza, Unidad de
mando Yy libertad de accion en la conduccién y la necesaria rapidez y fidelidad en la
transmision de la informacion. Sin embargo la complejidad de las operaciones imponen
que el apoyo de comunicaciones no se limite estrictamente a cumplir con estos dos as-
pectos fundamentales, en un concepto més amplio debera ademés permitir que:®

a. El comandante esté en condiciones de influir activa y efectivamente en las ope-
raciones.

b. Los elementos mantengan constantemente informado al Cte del cual dependan,
de su situacion y requerimientos.

c. Se mantenga una estrecha coordinacion entre Cdo(s)/UU vecinas y las en apoyo.

d. Los elementos logisticos puedan conocer, en todo momento, la situacion logisti-
ca de las unidades que apoyan.

e. Exista una adecuada coordinacion de las acciones, entre elementos basicos de
combate, de apoyo de fuego y de apoyo de combate, y de los servicios para apo-
yo de combate, durante las operaciones.

f. Exista una adecuada coordinacién entre las FFAA en la accion militar con-
junta.

Es importante en este punto entender el concepto de facilidades de teleinformatica, que
de acuerdo al ROD 05 -01 las define como: “equipos, seres vivos e instalaciones capa-
ces de contribuir al envio o recepcion de informacién de un punto a otro, los cuales,
adecuadamente combinados, constituyen equipos de telecomunicaciones e informati-
cos con capacidad de emitir y recibir signos, sefiales, escritos, imagenes, sonido o in-
formaciones de cualquier naturaleza.”’

De acuerdo a esta definicion podemos afirmar que las mismas constituyen los soportes
fisicos que permiten la transmision de una informacidn, independientemente de su ma-
yor o menor especificidad y exactitud en el término, esta clasificacion responde a estan-
dares técnicos aceptados en la mayoria de la comunidad de las comunicaciones, y qué
normalmente, dada la esencialidad de las mismas no son pasibles de un cambio vertigi-
noso o radical, las nuevas tecnologias las perfeccionan o complementan y permiten por
cierto su integracién pero no las suprimen o derogan como tales. Es importante entender
que estas facilidades se caracterizan, como todas las cosas; por su esencia pero ademas
desde el punto de vista de nuestra doctrina reconocen cualidades propias que son tangi-
bles sobre sus ventajas, desventajas, formas de explotacidn y operacién. Lo anterior-

® Ibidem Art 1004 Pag 2
% Ibidem Art 3001 Pag 7
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mente expresado impondra que en relacion con las necesidades operacionales y con la
finalidad de seleccionar la/s méas adecuada/s, se deberan considerar y analizar exhausti-
vamente los siguientes aspectos:

®o0 o

Seguridad que proporcionan.
Discrecion.

Facilidad de operacion.

Capacidad de trafico (rendimiento).
Alcance.

Atendiendo a esto cada unidad de comunicaciones posee como dotacion organica el
conjunto de facilidades que le permitan satisfacer necesidades de enlace conforme a
como se estructuren las diferentes necesidades tacticas, las que deberan utilizarse con-
forme a normas generales que determinan las diferentes formas de comunicacion y que
seran independientes de la/s facilidad/es empleadas, conocidos y tipificados como
métodos operativos a saber:

a.

Recepcion: Consistira en el establecimiento de comunicaciones directas entre la
estacion transmisora y una o varias receptoras (comunicacion bilateral o multilate-
ral), con la obligacion, por parte de estas Ultimas, de acusar recibo.

Las estaciones receptoras podran pedir las aclaraciones o repeticiones que conside-
ren necesarias.

Difusién: Consistirad en transmitir los mensajes, normalmente en varias frecuencias
0 por varios sistemas, en forma simultaneas y en horarios preestablecidos, sin que
las estaciones / sistemas destinatarias /os deban acusar recibo de los mismos.

Interceptacion: Consistira en la transmision de mensajes entre dos estaciones (ge-
neralmente fijas), cuyos contenidos, en su mayor parte, estaran destinados a otras
estaciones (normalmente maviles), las cuales deberan captar el trafico cursado en-
tre las dos primeras.

Habiendo definido facilidades de teleinformética es conveniente explicitar su clasifica-
.2 .10
cion:

Facilidades radioeléctricas: Seran todas las facilidades teleinformaticas que ope-
raran por medio de las ondas electromagnéticas en la gama correspondiente al es-
pectro radioeléctrico.

Facilidades alambricas: Seran todas las facilidades teleinformaticas que operaran
por medio de conductores fisicos.

Facilidades sonicas y visuales: El uso de estas facilidades sera cada vez mas im-
portante, en la medida que las actividades de guerra electrénica se vean incrementa-
das. Sera necesaria su practica durante las instrucciones del personal de todas las
armas, tropas técnicas, TOE y servicios.

19 |bidem Art 3005 Pag 8
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d. Estafetas: El estafeta proporcionard un metodo eficaz para transmitir y recibir in-
formacion por medios fisicos. Se debera hacer un uso intensivo de él, dado que sera
una facilidad segura para operar en un ambiente creciente de actividades de guerra
electronica.

e. Gréficos y audiovisuales. Los medios graficos y audiovisuales seran empleados
para registrar, exhibir o transmitir una representacion exacta de cualquier escena, objeto
0 documento en un momento determinado.

Como se mencioné anteriormente la tipificacion como también su clasificacion de las
facilidades de teleinformética presentan un espectro, desde lo conceptual y analitico,
acotado en virtud de lo que hasta hoy y en apariencia no se ha modificado sustancial-
mente sobre las plataformas de empleo, no obstante a diferencia de esta caracteristica
macro de estas, existen variadas formas de explotacién de las mismas, lo que si se ve di-
rectamente afectado por los avances de la ciencia y la consecuente aplicacion tecnoldgi-
ca sobre estas, creando un abanico de posibilidades los cuales son dificiles de prever, no
obstante nuestra doctrina tipifica estas formas de explotacién de la siguiente manera:

FACILIDADES FORMAS DE EXPLOTACION
Radioeléctricas 1) Radiotelefonia (VOZ).
2) Radiotelegrafia (CW).
3) Radioteletipo (RTT).
4) Radiofacsimil (FAX).
5) Radiotransmision de datos (radio packet, RTTY, AS-
Cll, AMTOR).
6) Radiotransmision de imagenes (TV).
7) Integracion radioalambrica.
8) Integracion radio a radio.

Alédmbricas 1) Telefonia.

2) Telegrafia.

3) Teleimpresor.

4) Facsimil.

5) Transmision de datos.

6) Transmision de imagenes.
7) Integracion radioalambrica.
8) Conmutacidn.

Soénicas y Visuales 1) Luces:
a) Destelladores
b) Infrarrojos
c) De colores
d) Linternas
2) Piricas
3) Banderas
a) Banderolas de mano
b) Banderasy gallardetes
4) Pafios:
a) Pafos de marcacion e identificacion
b) Pafos para la transmision de mensajes
5) Brazos y manos:
Estafetas 1) Estafetas a pie
2) Estafetas motorizados
3) Estafetas aéreos
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4) Estafetas correos

5) Estafetas especiales
Gréficos y audiovisuales 1) Fotocinematografia
2) Facsimil,

3) Televisién:

La existencia de las facilidades explicitadas anteriormente asi como sus correspondien-

tes formas de explotacion, dan origen a la existencia de REDES, las cuales se definen
como: “Conjunto de componentes iguales y/o mismas caracteristicas técnicas, adecua-
damente enlazados que conforman un todo de una forma de explotacion o servicio de
comunicaciones”. En el caso de nuestra doctrina, el maximo nivel de empleo, contem-
plado es el de nivel Componente Ejercito, donde se fija, entre otras responsabilidades, al
elemento responsable del Apoyo de comunicaciones, a este nivel de la conduccion el es-
tablecimiento de los enlaces necesarios con el Comando Conjunto del TO, empleando la
red conjunta establecida en este nivel y/o el SUCOM (SUCOFE), donde finalmente to-
mard dimensién definitiva el Sistema de Comunicaciones para la Accién Militar Con-
junta (SCAC).

Aqui es importante resaltar que dadas las caracteristicas, en cuanto a extension se refie-
re, de nuestro territorio nacional, sumado la complejidad y multiplicidad de requeri-
mientos operacionales, sera particularmente dificultoso el establecimiento de enlaces su-
jetos solo a las facilidades organicas que posean los elementos de comunicaciones en
apoyo, requiriendo esta limitacion, luego de una exhaustiva evaluacion de factibilidad y
aceptabilidad la integracion completa y segura de los Sistemas de Comunicaciones Sub-
sidiarios, (particularmente los Sistemas de comunicaciones publicos, privados y de las
fuerzas de seguridad y policiales, que no estan bajo control de la fuerza.

Seccidén I11: Facilidades y formas de explotacion en La fuerza Aérea Argentina.

Para el desarrollo de la presente seccion tomaremos como base doctrinaria, lo especifi-
cado en el MAP 9 (Manual de Apoyo Aéreo a Fuerzas Terrestres) y RAC 2 (Reglamen-
to de Operaciones Aéreas Téacticas) con la finalidad de establecer concretamente la ma-
terializacion de las comunicaciones de la fuerza como componente integrante de un tea-
tro de operaciones con caracteristicas aeroterrestre.

Es importante destacar que sobre las comunicaciones para el apoyo aéreo se hace hin-
capié en la importancia de un Sistema de Comunicaciones seguro y rapido para la Ac-
cién Conjunta, lo que posibilitard la eficaz y oportuna intervencion de esta Fuerza en
apoyo a las operaciones terrestres, siendo para ello condicién sine qua non el oportuno
empleo de los medios de comunicaciones de forma tal de evitar improvisaciones como
producto de la conjuncion de dos factores determinantes como son tiempo y espacio. Lo
expuesto impone contar con un sistema de comunicaciones convenientemente organiza-
do para desarrollar operaciones de apoyo Aéreo."

Articulo 1. Es importante destacar que el Componente Aéreo, para el cumplimiento
de las actividades operacionales, requerira disponer de un sistema que le permita
desarrollar las actividades basicas de la conduccion del mismo sobre conjunto de

1 MAP 9 Manual de Apoyo Aéreo a Fuerzas Terrestres Art(s) 233,234 y 235 Pag 46
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organos, personal y material , que dispone el Comandante del Componente Fuerza
Aérea para la planificacion, conduccion y control de las operaciones aeroterrestres; el
cual abarca desde los niveles mas altos de coordinacion, hasta los mas bajos de
ejecucion y aplicacién del esfuerzo aéreo, denominado . Sistema Operativo Aerotactico
(SOAT), sistema este que opera en base a dos aspectos bien definidos que son:

» Laorganizacion

» El Comando y Control.

Siendo responsabilidad de los elementos de Comunicaciones del Componente Aéreo
mantener los enlaces entre los diferentes elementos que componen el SOAT. Las carac-
teristicas particulares de empleo de este componente exigen de los sistemas de comuni-
caciones las siguientes bondades:*2

a. Gran flexibilidad.

b. Adecuada movilidad.

c. Alta confiabilidad.

d. Autonomia de desplazamiento.

e. Rapidez de puesta en servicio.

Hasta aqui lo expresado tiene un criterioso parangon, simplificado por cierto, con los
Conceptos Rectores esgrimidos por la doctrina del Ejercito (ROD — 05- 01 Conduccion
de Comunicaciones), no obstante las exigencias mencionadas, que podemos
caracterizarlas como lo deseable, impondrén en la realidad una especial organizacion y
diagrama de enlaces entre las Unidades que necesitan el Apoyo (Componente
Terrestre), los niveles que tienen facultad para concederlo (CEO a priori) y las Unidades
que tienen medios para ejecutarlos (Componente Aéreo).

Con respecto a los criterios basicos y uso del sistema de comunicaciones el MAP 9 fija
los siguientes: **

““Cada Fuerza instalara, empleara y mantendra sus propias redes generales, particula-
resy especiales.

En caso de necesidad, debe existir la posibilidad de que una Fuerza pueda utilizar las
redes de la otra, lo que ha de traducirse en una continua coordinacion y/o cooperacion
reciproca para la explotacion de tales redes.

Nota: La coordinacion de las comunicaciones aeroterrestres sera realizada
fundamentalmente mediante contactos personales entre Elementos de cada
Componente, que operan en un mismo nivel. A tal efecto, convendra que dichos
Elementos se instalen fisicamente juntos 0 muy préximos entre si.

2 MAP 9 Manual de Apoyo Aéreo a Fuerzas Terrestres Art 237 Pag 47
3 Ibidem Art 239 Pag 47
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Cuando la situacion prevaleciente obligue a instalar separados ambos Elementos,
el enlace debera ser asegurado normalmente por el Elemento de comunicaciones
dependiente del Componente Ejército que actle a ese nivel.

Por motivos de seguridad, dentro de cada Fuerza, cada red debe ser duplicada en
sus funciones por otras facilidades.”

Respecto de esto podemos inferir que sobre el primer y altimo punto la doctrina del
Ejercito los contempla de la misma forma, es a nuestro criterio el segundo punto donde
de no existir acciones concretas que permitan tal nivel de interoperabilidad se corre el
riesgo de no cumplirse ya que si bien es cierto que la piedra angular para que esto sea
posible sera la coordinacion y cooperacion interpersonales no debe soslayarse la
necesaria compatibilidad de formas de explotacion de las distintas facilidades, modos de
operacidn de los equipos y compatibilidades técnicas que permitan el flujo de
informacidn a través de las diferentes redes particulares, de lo contrario no solo esto
materializa una expresion de deseo sino que ademas y lo que es mas grave, se caeria en
un erréneo concepto de interoperabilidad, a fin de sintetizar lo expuesto citaremos al
MC 20 -01 donde dice: * ...Existen errores de concepto difundidos que merecen
aclararse: 1) que hablar un mismo idioma no significa interoperabilidad, sino
solamente una condicion favorable; ...3) que usar el mismo armamento y equipo (salvo
los de comunicaciones e informatica) no es requisito sine qua non de
interoperabilidad.”

Con respecto a las facilidades a emplear por La Fuerza Aérea en el Teatro de Operacio-
nes (Sistemas de acuerdo al MAP 9) se establecen sintéticamente las siguientes:**

a. Inalambricos o Radioeléctricos: Constituye la estructura basica de las comunicacio-
nes, tanto en la Fase de Preparacion como en la Fase de Ejecucion. Cuando sea po-
sible, pero permaneciendo los medios radioeléctricos como alternativos de aquellos.
Asimismo, debera dotarselo de dispositivos de CCME (salto de frecuencia u otras).

b. Alambricos: Constituyen un medio eficaz y rapido para las comunicaciones con sus
distintas facilidades telefénicas, telegraficas, télex, facsimil y tv de barrido lento.
Cuando sea posible, por economia de medios y de tiempo, y siempre que la seguri-
dad lo permita, deberan utilizase redes civiles ya instaladas, dotando a todos ellos de
dispositivos codificadores de voz.

Esta clasificacion, a nuestro criterio, es clara y sencilla, ya que se las agrupa sobre las
caracteristicas y necesidades propias del componente aéreo que mejor sirven a su come-
tido, ademas se incluyen tacitamente sus principales formas de explotacion, aunque mas
no sea con su sola mencion; cierto es también que a priori parecerian incompletas (estas
ultimas), pero en defensa de ello al comienzo (2.) dijimos que son estas las que se ven
incrementadas y modificadas en forma vertiginosa por el impacto tecnoldgico y la pu-
blicacion a la que estamos haciendo referencia es de los afios noventa. No obstante po-
demos observar que la contemplacién de sistemas subsidiarios hacen referencia exclu-
sivamente a medios civiles, y solo en el caso de las comunicaciones aldmbricas.

% Ibidem Art 240 Pag 47
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Es conveniente aclarar aqui, que la utilizacion de los sistemas de comunicaciones tanto
publicos como privados se encuentran perfectamente normados y legalizados a partir de
lo contemplado en la Ley 19.798 (Ley Nacional de Telecomunicaciones) donde en el
Titulo VI “ Disposiciones referidas a la Seguridad Nacional” se explicitan las facultades
de las Fuerzas Armadas para el uso y explotacion de las mismas, para dar sustento a lo
que aqui afirmamos, transcribiremos los siguientes Articulos: *°

“Articulo 145.- Las actividades de telecomunicaciones deben contribuir a la seguridad
y adecuarse a las exigencias que la defensa nacional imponga.”

“Articulo 146.- El planeamiento en materia de telecomunicaciones debera contemplar
la adecuada preparacion y alistamiento de los medios del potencial militar y la conduc-
cidn de sus eventuales operaciones, en estricta coherencia con las politicas naciona-
les.”

“Articulo 149.- Asignase prioridad a los servicios de telecomunicaciones situados de-
ntro de la parte o partes del territorio nacional que sean declaradas Teatro de Opera-
ciones y los que conecten a éstas con el resto del pais. Iguales prioridades son aplica-
bles a las Zonas de Emergencia.”

“Articulo 150.- En caso de guerra o conmocion interior, asignase a las Fuerzas Arma-
das prioridades en el uso del Sistema Nacional de Telecomunicaciones.”

“Articulo 151.- Las Fuerzas Armadas y eventualmente las de Seguridad podran conec-
tar sus sistemas fijos, moviles y de campafia con el Sistema Nacional de Telecomunica-
ciones, en las debidas condiciones técnicas y cuando circunstancias particulares que
hagan a la seguridad nacional lo justifiquen.”

Con respecto a la prioridad asignada a las facilidades radioeléctricas entendemos que
tiene su fundamento basado dos aspectos fundamentales; el primero de ellos radica en la
limitacién que imponen sus enlaces entre los medios aéreos y sus bases de operaciones
terrestres, y el segundo en la necesidad de flexibilidad para dar respuesta frente a los
factores de tiempo y espacio. Existiendo aqui una cualitativa diferencia con el Ejercito,
teniendo en cuenta que la doctrina especifica en principio no asigna preeminencia a
ninguna de las facilidades contempladas, sino que las prioridades surgiran de las situa-
ciones tacticas particulares como asi también de requerimientos y necesidades opera-
cionales y que luego de un adecuado analisis de aptitud, factibilidad y aceptabilidad,
aconsejen la utilizacion de cualquiera que materialice el adecuado apoyo a la luz de los
Conceptos Rectores.

Sabemos que las facilidades radioeléctricas se diagraman y estructuran respondiendo a
dos criterios basicos, donde el primero de ellos puede materializarse sobre la base de las
Areas de la Conduccion 8Operaciones, Inteligencia, etc.), lo que satisface prioritaria-
mente necesidades propias de cada Componente del Teatro de Operaciones, y que no
invalida el uso y explotacion de las mismas, como asi tambien la informacién que a
través de estas se cursa, por parte del resto de los Componentes, de acuerdo a lo visto
anteriormente, en la enunciacion de los principios sostenidos por las Fuerzas. El segun-
do criterio se basa en las necesidades operativas concretas como lo es el Apoyo de Fue-

% ey Nro 19.798 (Ley Nacional de Telecomunicaciones)
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go, circuitos estos contemplados por cada fuerza sobre la base de una detallada coordi-
nacion buscando lograr un eficiente apoyo en tiempo y espacio; donde justamente la
conjuncién de estas variables es la que condiciona a que dicha red sea operada exclusi-
vamente sobre medios radioeléctricos, habida cuenta que “normalmente el apoyo solici-
tado implicara que la mayor parte de los Objetivos Militares seran fugaces y se sustra-
eran facilmente a la observacién y ataque aéreo.”® , especialmente aquellos requeri-
mientos que se presentan ante situaciones de urgencia (requerimientos inmediatos), y
que particularmente exige enlaces a grandes distancias en Alta frecuencia, lo que con-
Ileva el concurso de instrucciones precisas para el empleo de dicha red y sus excluyen-
tes compatibilidades técnicas de los equipos (modo de operacion, seguridad criptografi-
ca, enlace asegurado todo tiempo).

Cabe ahora destacar que lo concerniente a las facilidades sonicas y visuales son particu-
larmente tenidas en cuenta para sefializacion de objetivos y de la propia tropa para el
Apoyo Aéreo, siendo su instalacién y emplazamiento responsabilidad del componente
terrestre en lo que respecta a lugar, oportunidad y duracion de su explotacion, especi-
ficandose lo siguiente:*’

a. Caracteristicas basicas:
1)  Visibles hasta TRES MIL (3.000) metros de altura.
2) Facilmente transportable.
3) Permitir rapida colocacion y repliegue.
4)  Sencillez simbdlica.
b. Tipos de sefiales:
1) Panfos, paneles y banderolas fluorescentes.
c.  Cartuchos fumigenos.
1) Cargas fumigenas.
2) Bengalas.

Es a nuestro criterio el necesario conocimiento sobre las facilidades empleadas por los
Componentes del Teatro de Operaciones y sus formas de explotacién lo que fijara bases
técnico operativas que permitird articular una correcta interoperabilidad de los distintos
sistemas planificados, diagramados y operados por cada componente lo que en forma
mancomunada, a otros factores de cooperacion y coordinacién permitiran materializar la
coordinacion del apoyo aéreo en el marco del Teatro de Operaciones a través del Siste-
ma Operativo Aerotactico, en el caso de la fuerza Aérea, y Sistema Operativo Aerote-

® RC 23 - 01 Procedimientos de coordinacién de los apoyos de fuego al Componente Ejercito Art 4.11
Pag 68
" MAP 9 Manual de Apoyo Aéreo a Fuerzas Terrestres Art 386 Pag 77
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rrestre, en el caso del Componente Terrestre, *de forma tal de optimizar el apoyo Aéreo
a la maniobra Terrestre, posibilitando ademas alcanzar y materializar los principios para
la accion militar conjunta,

a.  “Unidad de Comando.
b. Maxima integracion, en base a: Unidad de doctrina y conocimiento reciproco.

c. Plena utilizacion de las fuerzas, a través del conocimiento de las capacidades y
limitaciones de cada Fuerza.

d.  Apoyo mutuo plasmado en una acendrada voluntad de cooperacion.” *°

Conclusiones:

De lo expuesto a lo largo del presente Capitulo creemos conveniente extractar lo que a
nuestro criterio surgen como conclusiones més relevantes sintetizandolas de la siguiente
manera:

La interoperabilidad pese a no estar taxativamente definida en el marco legal como
tampoco en la doctrina conjunta y especifica, subyace bajo la determinacién de una ade-
cuada cooperacion que permite la accion conjunta, no obstante creemos que la misma
implica tomar en cuenta aspectos de detalle, que como se ha visto se plasmaria en el uso
de servicios comunes que le permitan operar en forma mas efectiva, abonada por su-
puesto con la necesaria pero no suficiente coordinacion interpersonal.

Respecto de las facilidades contempladas, las doctrinas de los componentes analizados
presentan similitudes, las cuales independientemente del grado de especificidad con que
son abordadas, permitiran con el adecuado detalle operativo concerniente a las formas
de explotacion presenta oportunidades que facilitan la correcta interoperabilidad de los
sistemas; aun teniendo en cuenta las responsabilidades de instalacion, operacion y man-
tenimiento que a cada componente le corresponde con respecto a sistemas especificos y
de uso coman.

No puede soslayarse que el peso del sistema de comunicaciones que articulara la con-
duccidn de las operaciones aeroterrestres, tendiendo a la eficiente materializacion de ac-
ciones coordinadas entre el SOAT y el SOATerr, recae sobre el Componente terrestre.

Consideramos como sumamente importante tener presente que variables como tiempo y
espacio, determinantes para el eficiente apoyo aerotactico, imponen la necesidad de una
adecuada estructuracion de los sistemas de Comunicaciones obre confiables, seguros y
redundantes medios tecnoldgicos, de una adecuada Red de Requerimiento de Apoyo de
Fuego y Apoyo Aéreo.

18 |bidem Art(s) 98 y 103 Pag(s) 18 y 19
¥ RAC 2 Reglamento de Operaciones Aéreas Tacticas Art 11 Pag 2
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Capitulo 11: Sistemas de Comunicaciones en el nivel EOde Espaia y Estados Uni-
dos

Objetivo Particular Nro. 2: Establecer un modelo aplicable a nuestra situacién particu-
lar, a partir del estudio de tendencias existentes en otros paises, para cumplir con los
requisitos mencionados.

Seccién I: Introduccion.

En el presente capitulo perseguimos la intencién de establecer, sobre la experiencia de
Fuerzas Armadas de paises del primer orden, un modelo de aplicacion que permita
hacer posible la interoperabilidad de los sistemas de comunicaciones en el nivel estraté-
gico operacional.

Es importante destacar que lo expuesto en el presente no pretende de forma alguna
importar criterios, facilidades y/o doctrinas que poco se ajustaran a las particulares ne-
cesidades y recursos condicionantes de nuestra realidad, pero cierto es que el no tener
en cuenta la notable ventaja de explotar las experiencias obtenidas por los mismos sobre
requerimientos generados por la necesidad de optimizar los mismos en el la ejecucion
de operaciones militares, seria una necedad.

Creemos necesario en este punto explicitar el por qué de la eleccion de estos paises para
establecer nuestro modelo de comparacién, en el caso de los Estados Unidos de Ameri-
ca; la misma obedece al innegable liderazgo que dicho pais ostenta a partir de la segun-
da mitad del Siglo XX en experiencias de guerra sumado a la capacidad tecnoldgica que
le permiten sobre el conocimiento empirico de diferentes campafias un profundo y com-
pleto ciclo de investigacion y desarrollo que le facilitan optimizar el uso de los sistemas
de comunicaciones, adaptandolos a sus verdaderas necesidades. En el caso del Reino
de Espafia nuestra eleccion se centra habida cuenta de que el instrumento militar de este
pais ha enfrentado el desafio de dar respuesta a la interoperabilidad conjunta y combi-
naday, pese a la disparidad de recursos que existe para con nuestra realidad, no deja de
ser un referente méas cercano a los fines que aqui perseguimos.

Es a nuestro juicio conveniente aclarar que no se pretende dar aqui un catalogo de
especificaciones técnicas del material de comunicaciones utilizados por los diferentes
sistemas, por el contrario la problemética se abordara desde lo conceptual, destacando
todos aquellos aspectos que tipifiquen y distingan las caracteristicas que de cada uno
que permitan obtener conclusiones validas.

Seccion 11: Sistemas de Comunicaciones de la Fuerzas Armadas de Espana.

Para abocarnos de lleno en el cometido de esta Seccidn, es importante destacar que

La Ley Organica de la Defensa Nacional 5 /2005 % (17 de noviembre de 2005) en su
CAPITULO II. (Organizacion de las Fuerzas Armadas) en el Articulo 10. Fuerzas Ar-
madas, establece entre otros, los siguientes puntos:

0| ey Orgénica de la Defensa Nacional de Espafia
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1. “Las Fuerzas Armadas son el elemento esencial de la defensa y constituyen una
entidad Unica que se concibe como un conjunto integrador de las formas de ac-
cion especificas de cada uno de sus componentes: el Ejército de Tierra, la Ar-
mada y el Ejército del Aire.”

2. *“La organizacion de las Fuerzas Armadas debera posibilitar el cumplimiento de
las misiones que se le encomienden en el marco especifico, conjunto y combina-
do, de forma que se asegure la eficacia en la ejecucion de las operaciones mili-
tares.”

Maés adelante en el Articulo 11. (Organizacion basica) en el punto 2. expresa lo si-
guiente:.

““La estructura organica posibilitara la generacién de la estructura operativa. Se es-
tablecera mediante criterios de funcionalidad basados en los medios y formas pro-
pias de accion del Ejército de Tierra, de la Armada y del Ejercito del Aire, y en una
organizacién homogénea de éstos.”

A partir de esto podemos inferir que el problema de la integracion y su necesaria in-
teroperabilidad es un aspecto esencial en la concepcion y empleo del instrumento mi-
litar, hacemos referencia a interoperabilidad pese a que no se menciona textualmente
dicho término, analogamente a lo que sucede con nuestro plexo legal, sin embargo al
referirse a las Fuerzas Armadas como “entidad Unica que se concibe como un con-
junto integrador de las formas de accion especificas...” y” posibilitar el cumpli-
miento de las misiones que se le encomienden en el marco especifico, conjunto y
combinado...”, refieren a la idea central que motiva el presente trabajo.

Referido asi el contexto que motivo la necesidad de optimizar los sistemas de comu-
nicaciones, podemos sintetizar expresando que la misma constituyd una excelente
oportunidad para instrumentar acciones tendientes en principio, a la racionalizacién
de estructuras y mejoramiento de procesos, permitiendo asi economizar recursos a la
vez de potenciar las capacidades operativas de los distintos componentes, abordando
en forma integral tanto los aspectos operativos como los puramente administrativos,
sobre la base de principios basicos de organizacion, buscando eficiencia.

Promediando la década de los ochenta, una oportuna evaluacion sobre el conjunto
de sistemas y aplicaciones sobre la que se estructuraba el sistema de comunicaciones
en apoyo al comando y control, encontro redes de teleinformatica disefiadas y estruc-
turadas para satisfacer requerimientos propios de cada Fuerza ( Figura 1) ?*, pero con
alarmantes niveles de minima interconexién para transferencia de informacion, mos-
traba, por tanto, una falta de coordinacién y bajos estandares para los requerimientos
surgidos en el nivel Estratégico Operacional.

2! salanova Antonio. El Sistema de mando y control conjunto en Espafia. Revista Ays.com, 10 (2007) 51 - 55
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Figura 1

Esta situacion no sélo suponia un riesgo para la consecucion de los objetivos que las
Fuerzas Armadas tienen fijadas por ley, sino que ademas implicaba una falta de efi-
cacia en la gestion impactando directamente en la variable tiempo, esto motiva un
proyecto que perseguia basicamente que el Sistema de Mando y Control Militar

(SMCM) alcanzara tres objetivos bien definidos?:

a. “Integracion Con un unico Sistema de Informacion Militar (SIM), que se puede

definir como ““un Sistema de Sistemas’’; este Sistema debera definir una Gnica
Arquitectura Técnica (los subsistemas componentes tienen que seguir las direc-
trices de la Arquitectura Técnica de rango superior)”

b. “Seguridad: Una unica Red de Mando y Control (C2), acreditada al nivel de
seguridad RESERVADO Nacional, y a NATO SECRET”

“Interoperabilidad La necesidad de disponer de la informacion manejada por
los sistemas de los distintos componentes como también a Alianza Atlantica

(OTAN) constituyendo un requisito operativo™

Sobre la base de estas necesidades se promulga la ORDEN DEF/315/2002 (14 de febre-
ro de ese afio), por la que se aprueba el Plan Director de Sistemas de Informacion y Te-
lecomunicaciones cuyo objeto es “establecer la politica del Ministerio de Defensa res-
pecto de las Tecnologias de la Informacion y Comunicaciones (TIC) determinando las
necesidades y definiendo y priorizando las acciones precisas para el cumplimiento de

dicha politica.”?

225alanova Antonio. El Sistema de mando y control conjunto en Espafia. Revista Ays.com, 10 (2007) 51 - 55
2 ORDEN DEF/315/2002 (Espafia) 1. Objeto del Plan Director
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““La Red que soporta el Sistema de Telecomunicaciones Militares se constituira sobre
la base de la actual Red Conjunta de Telecomunicaciones Militares (RCT), evolucio-
nando hacia una Red Multiservicio integrada de Voz y Datos...”**.

El SISTEMA CONJUNTO DE TELECOMUNICACIONES MILITARES (SCTM),
como Subsistema de telecomunicaciones del SISTEMA DE MANDO Y CONTROL
MILITAR (SMCM), constituye el nexo de union e integracion del resto de los subsis-
temas componentes (puestos de mando, informacion, sensores e instalaciones de aler-
ta), permitiendo el acceso de medios tacticos y estratégicos de nivel conjunto como
también la interconexion de otros sistemas de telecomunicaciones que permitan operar
adecuadamente en el marco combinado de operaciones bilaterales como en el marco de
la OTAN.

Este Subsistema de Telecomunicaciones ( cuya implementacion comenzé durante el
transcurso de 1987) debia ofrecer soluciones operativas a partir de pautas rigurosamente
establecidas que le permitiesen un eficiente encuadre dentro de la estructura operacio-
nal, tendiendo a proporcionar de manera segura, rapida y fiable desde tiempo de paz la
informacion necesaria y oportuna para elaborar los analisis, apreciaciones, toma de de-
cisiones e imparticion de érdenes al Jefe del Estado Mayor de la Defensa (JEMAD) y
al / los Comandante/s del Mando de Operaciones (MOPs), Comandantes Estratégicos
Operacionales y Comandantes de Componentes, como asi también a sus respectivos Es-
tados Mayores, de acuerdo a lo dispuesto por la Ley Organica de Defensa Nacional
5/2005. » Es importante a modo de aclaracion que el JEMAD cuenta con el Estado
Mayor Conjunto de la Defensa (EMACON) como érgano auxiliar de mando y quién
ejerce efectivamente la conduccidn estratégica de las operaciones y responsable de pro-
porcionarle los elementos de juicio necesarios para fundamentar sus decisiones, traducir
estas en ordenes y velar por su cumplimiento, entre las responsabilidades y competen-
cias que pueden destacarse, siendo importante resaltar que el cargo de Jefe del Estado
Mayor Conjunto de la Defensa sera desempefiado por un Oficial General en servicio ac-
tivo perteneciente a los Cuerpos Generales de los Ejércitos o de la Armada.? (Figura 2).

Seré entonces en el nivel mencionado anteriormente donde se concentren los esfuerzos
de forma tal de tender a un mando y control integrado sobre la base de los sistemas de
informacion y el Subsistema de Telecomunicaciones que integren los niveles estratégi-
co, operacional y tactico, y permitan ejercer, de forma rapida y eficaz, las funciones de
mando y control e informacién en la conduccion de operaciones y la gestion de crisis
siendo la finalidad dltima la de alcanzar la superioridad en la informacion, decision y
ejecucion (guerra de la informacion).

24 |bidem 2.2.2 Telecomunicaciones

% |ey Organica de la Defensa Nacional de Espafia, Titulo I Organizacién, Capitulo 11 (Organizacion de las Fuerzas
Armadas) Art 12 (El estado Mayor de la Defensa).

%% Orden DEF/1076/2005.
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Figura 2

Con respecto a las caracteristicas técnico — operativas del sistema pueden resumirse de
la siguiente manera

Asegurar la interoperabilidad con la OTAN.

Asegurar la interoperabilidad de los distintos Componentes.

Dotado de capacidad de supervivencia ante conflictos de media y alta intensidad.
Disponer de capacidad de proyeccion.

Asistencia informatica para el desarrollo de ejercicios.

Permeable a innovaciones tecnolégicas.

000 T

En lo estrictamente operativo este el sistema se encuentra conformado por los siguientes
Subsistemas:

a. TRANSMISION, compuesto basicamente por los equipamientos basados en las faci-
lidades Radioeléctricas y Alambricas sobre fibra optica en los enlaces semi fijos y
fijos y alambre de campafia y cable UTP en los enlaces de campafia; dichas facilida-
des se encuentran asociadas a distintas formas de explotacidn sobre terminales
electronicos, ademas de preverse su asociacion (integracion) a los sistemas de comu-
nicaciones civiles

b. CONMUTACION, conformado esencialmente por los elementos de conmutacion
como son Centrales ATM, centrales telefonicas y elementos asociados (dispositivos
terminales).
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c. SUPERVICION, estructurado sobre la base de servidores y routers los cuales que
controlan y gestionan toda la red, centralizando este control desde centros principales
de caracteristicas fijas (CONSIS PRADO y MONCLOA) y de campafia.

d. SINCRONISMO, compuesto por una serie de relojes de Cesio de alta precision y
otros elementos de distribucién de sincronismo por toda la red.

e. MENSAJERIA y SEGURIDAD : constituye un sistema de mensajeria integrado, Sis-
tema Conjunto de Mensajeria de Defensa(SICOMEDE), que permite el intercambio
seguro de informacion en formato digital desde cualquier punto donde se encuentren
desplegadas las fuerzas que permite ademas contar con un alto grado de seguridad,
rapido y accesible sobre la base de dispositivos de cifrado, gestion de claves, y ele-
mentos de control de accesos de centros nodales y terminales.

A partir del afio 2002 se inici6 un ambicioso y moderno plan de proyeccién y expansion
de las capacidades del Sistema Conjunto de Telecomunicaciones Militares, sobre la base
de las caracteristicas técnico — operativas explicitadas anteriormente, con la asociacion
del programa SECOMSAT (Sistema Espafiol de Comunicaciones Militares por Satéli-
te), tiene como objetivo conformar una red de comunicaciones y centros de gestion de la
misma en el &mbito de la Defensa, pretendiéndose asi establecer enlaces a través de me-
dios comunicaciones de gran capacidad, a larga distancia y con alto grado de fiabilidad,
de cara a disponer de un sistema de comunicaciones via satélite, que permita a las fuer-
zas despzl$gadas en la peninsula y fuera de ella el acceso a sus érganos de Mando y de
Apoyo.

Los criterios basicos de disefio apuntan a la interoperabilidad de los componentes lo que
se ve plasmado sobre las siguientes caracteristicas generales de su estructura:

a. Estaciones de anclaje que actian como centros de integracion del SCTM y Red tele-
fonica comercial.

b. Centros de operacion y supervision de Red, que efecttan la coordinacion y control de
los enlaces via satélite.

c. Estaciones fijas que proporcionan enlaces a larga distancia al SCTM y en
especial entre Canarias y la Peninsula.

d. Terminales satélitales embarcados en buques de la flota.

e. Terminales satélitales tacticos de mediana y gran capacidad para diversas unidades
del Ejercito de Tierra.

f. Terminales portétiles tipo “manpack”, de acceso DAMA, para diversas Unidades de
las Fuerzas inclusive la Unidad Militar de Emergencias.

2" programa SECOMSAT
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La asociacion del Sistema SECOMSAT, finalmente permite contar con una estructura
que posibilita, en concordancia con las necesidades, una eficaz red de cobertura redun-
dante a partir de redes radioeléctricas y topologias LANs de campafia, que hacen posible
los enlaces de distintos tipos de usuarios (fijos o desplegados). Materializandose enton-
ces el SCTCM en una compleja y sinérgica red tipo malla cuya principal caracteristica
(merced a la tecnologias asociadas empleadas) es la gestion de forma centralizada.

Decimos que se trata de una red de tipo malla por cuanto la tecnologia IP es la piedra
angular como elemento comun denominador de las distintas redes y sistemas,
independientemente de su forma de explotacion, lo que se traduce en calidad de
servicios y seguridad; y sera precisamente esta cualidad técnica la que materializa y
posibilita finalmente la gestion centralizada en el Nivel Estratégico Operacional, es aqui
donde entendemos que mas all& de la compatibilidad técnica del equipamiento que se
explote para lograr las comunicaciones surge la importancia del Principio de Unidad de
Comando, pues es en este nivel de la Estrategia Operacional donde en oportunidad se
fijaran las condiciones necesarias (Organizacion y equipamiento) que beneficien 'y
aseguren la coordinacion y sincronizacion de las diferentes y multiples capacidades de
los sistemas para un eficiente apoyo al sistema de Comando y Control, transformando a
este sistema en un efectivo multiplicador de fuerzas.(Figura 3)

SISTEMAS INTEROPERABLES

ﬂ;g':r‘ﬁ" - A - M“
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ESTADO MAYOR DE LA DEFENSA

Figura 3
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Seccion 111: Sistemas de Comunicaciones de la Fuerzas Armadas de Estados Uni-
dos de America.

Al abordar la presente creemos conveniente, como lo hemos hecho hasta ahora, explicar
someramente la situacion marco y / o los antecedentes que materializan la importancia
de la interoperabilidad, es por eso que en principio es conveniente puntualizar los aspec-
tos fundamentalmente de una Estrategia de Defensa post Guerra Fria, y fundamentamos
este periodo sin soslayar los profundos cambios que evidentemente provocaron los aten-
tados el 11 de setiembre de 2001, por entender que la problematica que nos convoca es
anterior a este hecho. Es asi que el concepto estratégico fundamental promediando la
década de los noventa fué, desde lo estrictamente militar, disponibilidad de una capaci-
dad de proyeccion del poder, estando sus Fuerzas Armadas en condiciones de sostener
simultaneamente dos conflictos regionales con fuerzas convencionales.

Como prueba de la importancia que esta cuestion tiene para el Gobierno y en particular
para el Departamento de Defensa, se ha creado en el afio 1998, un Comando Conjunto
bajo las siglas JITC ( Comando Conjunto de Pruebas de Interoperabilidad), cuyo objeti-
vo es la evaluacidn y certificacion de aptitud y factibilidad técnica de las tecnologias
utilizadas tanto en el &mbito comercial, como el de Fuerzas Armadas de otros paises
(aliados), que permitan la interaccién concurrente al sistema de defensa de la nacion. 2
Este aspecto, que independientemente de la naturaleza del conflicto de que se trate, nos
lleva a la reflexion que, para las Fuerzas Armadas de los Estados Unidos, el desafio de
sistemas inter operables se presentan en el ambito de operaciones combinadas, ha habi-
da cuenta que en el nivel estratégico operacional existe, merced a la doctrina y la tecno-
logia de sistemas aplicados, una realidad tangible que sera lo deseable para nuestra rea-
lidad.

Sobre el particular la doctrina, especificamente del Ejercito (ARMY) establece que lo-
grar la racionalizacién (de fuerzas), normalizacion / estandarizacion (doctrina, procedi-
mientos, equipos y materiales) e interoperabilidad, constituiran factores claves que per-
mitiran la mayor cooperacion posible entre sus fuerzas militares, en el campo de la in-
vestigacion y desarrollo.?® . También se realiz6 en la integracion de las capacidades
conjuntas para que estas sean complementarias, en lugar de ser simplemente aditivas
creando una sinergia que permitird que las acciones de cada componente mejore las ca-
pacidades del conjunto y minimice las debilidades propias y de los demas, no obstante
se aclara que el logro de esta sinergia, requiere algo mas que la meray lineal compren-
sion de las capacidades de cada arma y servicio de los componentes, como asi también
de sus limitaciones; por el contrario la habilidad de un JFC (Comandante Estrategico
Operacional) seré la de visualizar las operaciones de manera integral de forma tal de
poder optimizar por parte de cada componente sus capacidades, asi como las contribu-
ciones del resto, que permitan que esta sinergia sea materializada.*

Respecto de las comunicaciones en el nivel Estratégico operacional la doctrina especifi-
ca establece desde el punto de vista estructural, un sistema articulado sustentado basi-

28 Department of Defense — DISA (Defense Information System Agency)
% EM 100-8 The Army in Multinational Operations . Chapter Il . Pag 15
% Joint Publication 3 — 0. Joint Operations . Chapter I. Pag 43.
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camente en la flexibilidad del mismo con una planificacion centralizada y ejecucion
descentralizada, sobre la base de una concepcion modular adaptado, que posibilitara so-
luciones en los enlaces de los diferentes niveles. Independientemente de las capacida-
des de adaptabilidad que le confiere su naturaleza modular para adecuarse a diferentes
necesidades el concepto que priva por sobre todos es una adecuada articulacion sobre
redes especificas, las cuales seran estructuradas sobre las distintas formas de explota-
cion de las facilidades conocidas.

A partir del afio 2003 el Departamento de Defensa de los Estados unidos comenz6 a im-
plementar un ambicioso programa de interoperabilidad, tendiente a la eficiencia de los
sistemas de comando y control, lo que por logica residual y/ o sistémica impacto en la
gestion de los recursos, sistemas y manejo de la informacion (NSM), de cada una de las
Fuerzas Armadas. Habida cuenta que es en este nivel de la conduccion, desde donde se
estructuran los Sistemas de comunicaciones particulares, es necesario explicar el Con-
cepto de la Red global que permite la conduccién de la guerra.

a. GIG (Global Information Grid): este complejo sistema que opera tanto en tiempos
de paz como de guerra, se materializa sobre un conjunto de capacidades de informa-
cién, que permiten en forma global la comunicacién punto a punto, como vector
valido para la recoleccién procesamiento, almacenamiento y difusion de la misma,
esta malla global de terminales y facilidades de comunicaciones incluyen tanto las
propias (sistemas destinados a fines especificos, como las provenientes de sistemas
territoriales y subsidiarias. Constituyendo para la estrategia nacional y militar una
necesaria internase a usuarios multinacionales de cooperacion estratégica, en el plano
especificamente de la estrategia operacional, el mismo permite potenciar la accion
conjunta y la interaccion y enlace con los niveles decisores superiores, buscando
ademas el acceso redundante e ininterrumpido a la informacién por parte de este *

Sus caracteristicas fundamentales se pueden sintetizar en la unidad de mando, la
politica y normas comunes, autenticacion de sistemas globales, control de acceso y
directorio de servicios, infraestructuras, soportes comunes e informacién. La estruc-
tura de esta malla, reconoce siete estamentos componentes, los que se mencionan a
continuacion :

1) Warrior Component (Componentes Operacionales en el TO): A través de
enlaces desde y hacia los sistemas de comunicaciones particulares.

2) Global Applications (Aplicaciones estandarizadas a nivel Global): Conjunto
de aplicaciones (medios y procedimientos estandarizados) utilizados por las
Fuerzasenel TO.

3) Computing (Sistemas informaticos): Materializado por el subsistema informa-
tico (software y Hardware).

%1 Joint Publication 6 —0 Joint Comunications Systems . Chapter 1. Pag 40.
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4) Communications (comunicaciones): constituye el vector esencial sobre las fa-
cilidades y formas de explotacion.

5) Foundation (Bases Doctrinarias): Permiten el acceso y manejo de la informa-
cién conforme a procedimientos predeterminados, disposiciones y ordenes.

6) Information Management (Gestion de la Informacion): Constituye la mate-
rializacién de la secuencia logica del ciclo de Inteligencia.

7) Netops (Seguridad de la red): Permite la administracion segura de la red y sus
diversas aplicaciones con un nivel de seguridad aceptable.

Lo expuesto sobre CIG, es por su origen, una problematica que excede a lo estricta-
mente operacional, sin embargo como se ha visto este provee un sinnumeros de cana-
les que finalmente tendran como punto terminal las fuerzas que operen en un teatro
de operaciones dado, constituyendo el sistema macro que permitira el adecuado y
oportuno flujo de informacién en los diferentes niveles decisores.

b. INMS (Sistema Conjunto de Gestidon de Redes) :el mismo brinda una herramienta
de interoperabilidad ; sobre la base de una migracion total hacia sistemas de comu-
nicaciones totalmente digitales, para llevar a cabo la planificacion propia de este ni-
vel, constituyéndose en la materializacion de pautas, normas y criterios que normen 'y
regulen la ingenieria, supervision, control reconfiguracion, como la necesaria pla-
nificacion del espectro electromagnético, buscando alcanzar un elevado nivel de se-
guridad y gestion de los sistemas y redes de apoyo a las operaciones conjuntas.

Sobre este conjunto de criterios, estructura y pautas de funcionamiento se basa la co-
lumna vertebral de las diferentes redes presentes en el teatro de operaciones.

Este sistema conjunto presenta diferentes niveles de seguridad y desarrollo respon-
diendo estos al nivel de la conduccion de aplicacion. Creemos conveniente dejar en
este punto la claridad del concepto aqui expuesto;“JNMS es un sistema conformado
por pautas y criterios automatizados por software”, a riesgo de ser redundantes, en
virtud de los acronimos de uso en la doctrina objeto de estudio que pueden llevar al
lector a confusidn, sera a partir de la implementacion de dicho sistema que el mismo
debera materializarse sobre los medios técnicos destinados a tal fin. (Figura 4)*

%2 EM 11-71. Network Management (U.S. Army Signal School, ATTN) Chapter I. Pag (s) 5y 6.
% |bidem Pag 6
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Figura 4

¢. JCSE (Joint Communications Support Element): El subsistema de comunicacio-
nes del Sistema de comando y control se constituye y articula a través de un desplie-
gue de medios rapidos y flexibles que proporciona comunicaciones en este nivel de
la conduccidn , sobre el disefio de dependencia comun de todos los médulos tacticos
asignados al Comando Conjunto (JFC), sobre la base de organizaciones 6rganicas/
asignadas a los distintos componentes y elementos provenientes de la reserva, que
abarcan una amplia gama de formas de explotacion militares como asi también se
contempla el uso y aprovechamiento de facilidades de uso comercial y territorial, con
la caracteristica 0 exigencia de proveer comunicaciones todo tiempo con un concepto
de rapidez estratégica y componentes modulares que permiten simplicidad y veloci-
dadgtzn el despliegue de sus medios, cuya mision y responsabilidades son las siguien-
tes:

1) Desplegar en forma inmediata para proporcionar apoyo en ruta (durante el des-
plazamiento) puntos de entrada y accesos tempranos incrementandose gradual-
mente sus capacidades en apoyo al sistema C4 de comandos Operacionales y otros
comandos de este nivel, ofreciendo servicios a través de sistemas adicionales de-
ntro de las 72 horas. Sus tareas especificas seran:

2) Proporcionar alerta y efectivo apoyo de comunicaciones durante el despliegue y
en ruta, que permita enlazar al comando estratégico operacional, con la estrategia
militar en horas, sobre la base de los siguientes modulos:

a) Modulo de entrada primaria.

¥ Joint Communications Support Element Command, Control, Communications and Computer Plan-
ner’s Guide Pag 24
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b) Modulo de entrada temprana
¢) Mddulo Puesto Comando Conjunto (Mdvil)

3) Incrementar la capacidad modular en forma progresiva y sostenida en apoyo a las
operaciones Conjuntas/ Combinadas dentro de las 72 horas de la notificacion.

4) Proporcionar Comunicaciones al comando conjunto integradas a los sistemas de
los componentes, servicios, defensa y otras agencias gubernamentales.

. Este concepto de apoyo conjunto se efectia sobre la base de los siguientes princi-
H 35
pios:

1) Interoperabilidad : con la finalidad de facilitar el intercambio de informacion en
los menores lapsos de tiempo y en forma adecuada entre los diferentes usuarios
permanentes en el Teatro.

2) Comun. Sobre la base de equipos y sistemas compatibles que conformen los di-
ferentes subsistemas y subconjuntos.

3) Compatibilidad: Es la capacidad de dos 0 méas elementos 0 componentes para
funcionar en el mismo sistema sin interferencia mutua.

4) Estandarizacion : asegura convenientemente que todos los sistemas de comuni-
caciones, utilicen una interfaz homologada, en lo relativo a caracteristicas de los
sistemas y normas de procedimientos, evitando susbsanar contingencias o erro-
res conforme a la oportunidad en que estos se produzcan.

5) Agilidad: es la caracteristica que deben poseer los sistemas de ser capaces de
Ilevar a cabo la ejecucién descentralizada. La velocidad y precision de las ac-
ciones de un comandante para hacer frente a las situaciones cambiantes son fac-
tores clave para la agilidad. debiendo tenerse en cuenta la flexibilidad, la con-
fiabilidad, redundancia, la puntualidad y la movilidad.

6) Flexibilidad : permite una rapida integracion en todos los niveles del conjunto
de la informacién y servicio de apoyo a los sistemas sera necesaria para hacer
frente a situaciones cambiantes y conforme a la naturaleza de las operaciones,
con la minima interrupcion o demora.

7) Confiabilidad: se refiere a la fiabilidad que se asegura de que las redes deben es-
tar disponibles cuando y donde sea necesario. Se logra mediante el disefio de sis-
temasy redes con bajas tasas de fracaso y vulnerabilidades como asi correccién
de errores y medidas de proteccién contra ataques de sistemas.

8) Redundancia se obtiene a través de una multiplicidad de caminos (empleo de di-
versas facilidades y formas de explotacion). Asegurando el flujo ininterrumpido,
copias de seguridad ( sistemas informatizados y digitales).

* FMI 6-02.45 Signal Support to Theater Operations Ed 2007. Chapter 11 . Pag(s) 22 a 24.
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9)

10)

11)

12)

13)

14)

15)

Puntualidad: asegura que el tratamiento y el tiempo de transmision de la infor
macion para la toma de decisiones oportunas.

Movilidad: asegura que el flujo horizontal y vertical y el procesamiento de la
informacion es continua, tendiendo al disefio y materializacion de redes con la
suficiente aptitud de apoyar a las fuerzas conforme a la naturaleza de la opera-
cion, sin que la informacion sufra degradaciones de calidad o flujo. Buscando
sistemas modulares compactos y polivalentes.

Confianza: a través de redes transparentes para los usuarios, tendiendo a pro-
teger la informacidn y los servicios que emplean los usuarios de las redes que
permita sostener la validez de la informacion disponible.

Supervivencia: Consecuencia de la aplicacion y técnicas tales como la disper-
sion de las instalaciones principales, multiplicidad de nodos de comunicaciones,
0 una combinacién de las técnicas necesarias para el desarrollo fisicoy protec-
cion eléctrica de las redes que son criticas para la integridad de la infraestructu-
ra.

Sostenible: capaces de ofrecer un apoyo continuo durante cualquier tipo y du-
racion de la operacion, requiriendo de un disefio econémico, optimizando
modulos e infraestructuras, sin sacrificar el adecuado funcionamiento y capaci-
dad de procesamiento

Funcionalidad: sobre la base del disefio de sistemas que permitan:

a) Laadhesion alaaccion conjunta aprobada por arquitecturas de caracteris-
ticas similares.

b) La integracién de las redes de propoésito especial y dedicado, siempre que
sea posible, en los sistemas de Defense Information Systems Network-
DISN (redes de sistemas de informacion de la defensa).

c) Maéaximo control y asignacion de seguridad de los subsistemas usuarios so-
bre las bases de estandarizacion de la DISN

d) El uso juicioso de los servicios comerciales.

Compartido: permitir la utilizacion mutua de servicios de informacion o las ca-
pacidades de los sistemas de los distintos Componentes y agencias presentes en
el Teatro, en todos los escalones y también en todos los servicios, que permitan
la rapida difusion de la informacion.

La complejidad de la estructuracion de un Disefio adecuado para brindar un apoyo
eficiente en este nivel de la conduccién, que permita el establecimiento de capacida-

des,

a través de facilidades, tendientes a un adecuado nivel de diseminacion de la in-

formacion demandara de la existencia y conformacion de variadas redes sobre dife-
rentes plataformas tecnoldgicas, con caracteristicas adaptables y sincronizadas, en
las que el Oficial de Comunicaciones tendra el control funcional a través un centro
integrado de control de sistema denominado NETOPS.
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e. NETOPS Control Center: ElI INCC (joint network operations (NETOPS) control
center) se utiliza para gestionar todos los sistemas de comunicaciones desplegado du-
rante operacionesy ejercicios, a través de instalaciones de control de servicios brin-
dados por las diferentes redes, ejerce el control sobre los diferentes sistemas de los
componentes monitoreando la gestion y direccion operativa de las redes de comuni-
caciones conjuntas. Este sistema central y los propios de cada componente constitu-
yen el Control de Sistema (SYSCON) vy a la vez se desempefian como Centros de
seguridad (NOSC) para servir como un Unico punto de contacto donde se detectan
los problemas que sobre la misma surjan en lo referente a la seguridad de los enlaces.

En resumidas cuentas sera el INCC/ NETOPS el brazo operativo del oficial de co-
municaciones que le permitira la centralizacion de criterios y pautas para el correcto
funcionamiento de las distintas redes, como organismo de control Unico para la ges-
tiony direccion operativa del sistema de comunicaciones conjuntas y debera ser es-
trechamente articulado con los sistemas de comunicaciones dependientes (que aporta
cada uno de los componentes), de sus zonas de operaciones/ responsabilidad; cuya
implementacion en forma sistémica materializaran el SYSCON o NOSC. Donde
este ultimo es tangible gracias a la instalacion, operacién y mantenimiento de la red
informatica de gestion y deteccion de intrusos y la permanente actualizacion de una
base de datos y proteccion del sistema que limita las vulnerabilidades que pudieran
representar los diferentes subsistemas.

A continuacion enumeramos la finalidad y sus caracteristicas del sistema NETOPS /
INCC , a fin de dejar claramente determinado el concepto que este encierra:*

1) Gestion técnica de control sobre las comunicaciones centros pertenecientes a los
componentes implementados y los comandos subordinados.

2) Constituye el organismo Unico de control para la gestion y funcionamiento direc-
cion de las redes de comunicaciones conjuntas e infraestructura.

3) Realiza las funciones de planificacion, ejecucidn, técnica y de gestion.

4) Desarrolla / difunde estandares / procedimientos y recoge / presenta sistema de
comunicaciones de gestion de datos estadisticos.

5) Articula las coordinaciones y la recurrencia necesaria entre El Comando Conjunto
y los Comandos de Componentes.

Con la finalidad de materializar graficamente los conceptos de los parrafos precedentes
creemos, a nuestro juicio, conveniente transcribir desde la doctrina de origen la siguien-
te figura:37 Figura5 (RELACIONES DE LA ORGANIZACION EN EL TEATRO)

% Joint Publication 3 — 0 “ Joint Operations “ (Chapter 111 Pag 63)
%7 Joint Publication 6 — 0 “ Joint Comunications Systems “ (Chapter 111 Pag 65)
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Figura 5

f. COMUNICACIONES SATELITALES (SATCOM)®: nos referimos aqui a uno
de los sistemas que permiten proyectar y potenciar en forma cualitativa y cuantitati-
vamente las capacidades de un sistema de comando y control de cualesquiera se trate
del nivel de la conduccién, complementando y perfeccionando los sistemas y disefios
particulares de los diferentes componentes y 6rganos de decision, sobre la base de la
necesaria disponibilidad y acceso a la informacién desde cualquier ubicacion (tanto
en el propio territorio, como fuera de este) y en cualquier momento. No obstante las
bondades enunciadas anteriormente, se encontraran restringida en el uso simultaneo
de su capacidad de transmision, siendo el ancho de banda el de mayor relevancia, es
por ello que constituye el Departamento de Defensa (DOD) la Institucion que regula
a través de pautas y especificaciones definidas el uso de de este segmento de las co-
municaciones; lo que requiere de un adecuado y preciso planeamiento para el uso de
esta porcion del espectro electromagnético, lo que tiene como finalidad Gltima mejo-
rar, y garantizar el acceso a satélites comerciales como militares por parte de las
fuerzas asignadas a un Teatro. El J-6, del JCSC es responsable de asegurar las pautas

38 Headquarters, Department of the Army The Army Satellite Communications Architecture Book. 2000.
Chapter VII, Pag(s) 3a10.
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El

de uso y explotacion del mismo, Esta responsabilidad primaria del DOD, cual es la
de garantizar el acceso, se denomina STEP, y en el nivel conjunto (segundo nivel de
responsabilidad) seré el brazo ejecutor, en cuanto a planeamiento y medidas que de
este surjan a fin de optimizar su uso, el SATCOM OPERATIONAL MANAGER
(SOM), el cual constituye un organismo ejecutivo, sobre la base de un planeamiento
concurrente y recurrente con los organismos especificos de cada una de la Fuerzas,
materializadas por AIR FORCE SPACE COMMAND (Fuerza Aérea), NAVY
SPACE COMMAND ( nuclear Armada y Marines Corps), ARMY SPACE COM-
MAND (Ejercito), se desempefiara simultdneamente como autoridad de Coordina-
cién con la DISA (Defense Information System Agency) del DOD, para el adecuado
uso y explotacion de los diferentes satélites (comerciales y militares) que componen
este segmento (SATCOM). El tercer nivel comprende el Centro de Apoyo Mundial
de SATCOM (GSSCs) y los Centros Regionales de Apoyo a SATCOM (RSSCs).

Sobre este aspecto, y a modo de sintetizar lo expuesto, estimamos conveniente mos-
trar la visualizacion esquematica que la bibliografia de consulta citada propone:

CJCS
Joint Staff \
|
SATCOM Operational Manager (SOM)| __________ Memorandums CINCs / Users
USSPACECOM of Agreement
| i
[ | | H
1 1 1 ] Direct
AIR FORCE NAVY ARMY DISA Support
SPACE COMMAND | | SPACE COMMAND | |SPACE COMMAND L
Satellite Systems Experts (SSEs) GSSC &RSSC
I Support Centerd
-UHE -SHF
«EHF -GBS
- Commercial

Figura 6

disefio y/ o arquitectura del SATCOM se basa en la existencia de cuatro segmentos,

los cuales se mencionan a continuacion:

1)

2)

3)

4)

Ultra Alta Frecuencia (UAF): constituyen la principal herramienta de uso y acce-
so de los elementos Tacticos (hasta nivel Cuerpo Inclusive), de los diferentes com-
ponentes.

Super Alta Frecuencia (SAF): lo que constituye la Sistema de Comunicaciones
satelitales para la defensa (DSCS), caracterizandose por el apoyo a las mas largas
distancias de los requisitos emergentes del los diferentes niveles de la Conduccion,
incluido el estratégico operacional.

MILSTAR (Military Strategic and Tactical Relay): proporciona a lo largo y an-
cho del mundo seguras y confiables comunicaciones para las Fuerzas Militares y
aquellas agencias involucradas en operaciones militares especificamente.

Satélites de Comunicaciones Comerciales: que en apoyo del instrumento militar,
utilizados a fin de lograr adecuada redundancia en el sistema.
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Resumimos lo expuesto al respecto en la siguiente figura®

SISTEMA DE COMUNICACIONE S SATELITALES

SAF

WIDE BAND
(BANDA ANCHA)

COMUNICACIONES
ESTRATEGICAS

NARROWBAND e

(BANDA
ANGOSTA) COMUNICACIONES

TACTICAS

EAF

MILSTAR COMUNICACIONES
(PROTEGIDO) ESTRATEGICAS
Y TACTICAS

SAF/ UAF

ey COMMERCIAL
(COMERCIAL) MULTIPROPOSIT O

EN APOYO A LOS DISTINTOS
NIVELES DE LA CONDUCCION

Figura 7

El SATCOM, independientemente del segmento de uso y explotacion por parte de los
diferentes elementos presentes en el TO, se disefia sobra la base de los siguientes requi-
sitos bésicos:

1)

2)
3)

4)

5)

6)

Interoperabilidad para una conexion de los diferentes componentes sin complica-
ciones, permitiendo una base de datos de comunicaciones integradas.

Cobertura mundial de las operaciones en cualquier parte del mundo.

Garantizar acceso seguro, tiempo real, disponible a requerimiento en el corto pla
zo.

La capacidad para satisfacer tanto las actuales y futuras necesidades de informa-
cion.

Proteccidn contra toda forma de guerra electrdnica, que facilite la guerra de la in-
formacion.

Flexibilidad para adaptar el entorno operativo dindmico.

A continuacion presentamos una figura* de la doctrina vigente, con la intencién de
aportar una conceptualizacion grafica sobre el empleo del segmento satelital.

%9 Joint Publication 6 — 0 Joint Comunications Systems . Chapter Il Pag 49
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Figura 8
4. Conclusiones

Sobre la base de lo expuesto en el presente capitulo, nos permitiremos extraer algunas
ideas a la luz de las concordancias que se aprecian en los modelos analizados, y que po-
demos sintetizar de la siguiente manera:

a. Ambos sistemas tienden a una decidida y directa racionalizacion de medios y estruc-
turas, asociados con una mejora continua del proceso, con caracteristicas fisicas de
modularidad y rapido despliegue, buscando como fin ultimo el de potenciar las capa-
cidades de las fuerzas en el Teatro de Operaciones.

b. Los sistemas de comunicaciones en el nivel conjunto, constituyen un elemento alta-
mente sensible e importante en la integracion de los distintos niveles de la Conduc-
cién, que abarcan desde el Estratégico militar hasta el Tactico Inferior (en el concep-
to de nuestra actual doctrina), buscando la superioridad en la informacion, decision y
ejecucion.

c. Sibien la complejidad del disefio y estructuracion del sistema, infieren la necesidad
de un planeamiento centralizado y ejecucion descentralizada, surge como necesidad,
la implementacion de mecanismos de control que tienden a la primera de las varian-
tes, de forma tal de ejercer el efectivo monitoreo, evaluacion y correccion de desv-
ios; de forma tal de optimizar las redes tendiendo a la eficiencia.

d. Deacuerdo a lo expresado inmediatamente en el parrafo anterior, es importante des-
tacar que la implementacion de los érganos de control y monitoreo se ven facilitados
por una importante migracién hacia tecnologias digitales (en diversas dispositivos
terminales), las que finalmente constituyen la piedra angular de todo este sistema.

“% |bidem .Chapter 5; Pag 5
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Surge también como experiencia que la potenciacion de los subsistemas de comuni-
caciones, y finalmente los sistemas de comando y control, lleva explicitamente la ne-
cesidad de asociar todas las facilidades localizadas en el Teatro con el segmento de
las Comunicaciones satelitales, las que en principio aseguraran la comunicacién en
cualquier parte donde las fuerzas se proyecten, aun mas all& de la porcion continental
de sus territorios.

La explotacién y uso de los sistemas subsidiarios y comerciales contindan siendo una
herramienta valida para todo comandante, no obstante las caracteristicas de los mis-
mos deben ser estandarizadas y sometidas a una certificacion de homologacion
(técnica y de seguridad) a fin de integrase a los sistemas militares.

Se aprecia una adecuada coordinacién y flujo de enlaces desde los mas altos niveles
de la conduccion hasta los escalones de ejecucidn pura, permitiendo inclusive la su-
peracién de la problematica Conjunta para pasar a ser en la actualidad el desafio de
lo combinado.

Que el concepto de interoperabilidad, ya no constituye un mero enunciado abstracto
sino que ha pasado a ser un paradigma con fuerza de Principio, que en Gltima instan-
cia serd esta la que materialice la verdadera sinergia de los diferentes componentes
del Sistema.
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Capitulo 111: Organizacion y estructura del subsistema de Comunicaciones en el ni-
vel Estratégico Operacional

Objetivo Particular Nro. 3: Determinar la estructura mas adecuada para el efectivo
apoyo de comunicaciones al sistema de comando y control de nivel estratégico opera-
cional, para adaptarse a esas condiciones.

. Seccion I: Introduccién.

En el presente capitulo se intentard proponer conceptualmente aquellos aspectos que a
nuestro juicio podrian incluirse en las estructuras de los sistemas vigentes de acuerdo a
la Doctrina, tendientes a la finalidad ultima cual es la interoperabilidad de los Compo-
nentes Terrestre y Aéreo; tomando para ello lo especificado en la doctrina, como asi
también aquellos aspectos que hemos extraido de los modelos actuales de los paises es-
tudiados.

. Seccion Il: Antecedentes

Si analizamos la doctrina especifica de comunicaciones (ROD — 05 -01, Conduccion de
Comunicaciones) de lo que sera el Componente preeminente de un Teatro de Operacio-
nes en la porcién continental del pais, es decir el IMT, podemos extraer como conclu-
sion que los niveles concernientes a la tactica superior como inferior encuentran en las
Formaciones, Subunidades Independientes de Comunicaciones y Secciones Comunica-
ciones de la unidades Téacticas una organizacion sistémica (mas alla de lo perfectible del
mismo).

Respecto del nivel Estratégico Militar el apoyo se encuentra contemplado a partir de la
Mision impuesta al Batallon de Comunicaciones Fijo, la que se expresa en los siguientes
términos:

““Constituira el elemento basico para proporcionar apoyo teleinforméatico al EMGE,
comandos, institutos, organismos y unidades de la Fuerza, durante tiempo de paz y con-

tinuando durante la crisis y/o guerra”*'.

Habiendo mencionado cuales son los elementos de apoyo de comunicaciones en los ni-
veles tactico y estratégico Militar, veamos ahora lo que se contempla para la Estrategia
Operacional, al respecto el reglamento antes mencionado especifica que dicho apoyo se
materializara sobre la organizacion de una Agrupacion de Comunicaciones o un Ba-
tallon de Telecomunicaciones, fijando lo siguiente:

a. Agrupacion de comunicaciones*: Ser4 el conjunto variable de unidades y/o sub-
unidades de comunicaciones y de operaciones de guerra electronica, de caracter tem-
porario, asignadas a un comando para el cumplimiento de una determinada mision,
cuyas principales funciones seran las siguientes:.

* ROD 05-01 Conduccién de Comunicaciones Art 5.027 Pag 70
“2 |bidem Art 5.025
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1) Planeara, establecera, operara y mantendra el sistema de comunicaciones parti-
cular del comando que apoya.

2) Integrara el sistema de comunicaciones particular al SCAC del comando con-
junto del TO y con los sistemas (canales y circuitos) de comunicaciones subsi-
diarios asignados.

3) Ejecutara, con los elementos asignados, la inteligencia técnica sobre material de
comunicaciones, informatica y guerra electronica.

4) Integrard el sistema operaciones de guerra electronica que se establezca en su
nivel, al SIGEIN (sistema de guerra electrénica integrado).

5) Mantendra enlace con el comando del TO y GGUUB dependientes del comando
apoyado (CETO)

6) Establecera el control de su sistema de comunicaciones y de sus emisiones.

7) Participar, en la planificacion y ejecucion del plan control de emisiones (CO-
NEM) del nivel apoyado.

8) Alimentara y obtenera informacion del banco de datos de GE del CCConj y GE.

9) Entendera en las funciones de material que le correspondan cuando cuente con
elementos de estas caracteristicas asignados.

10) Cumpliréa otra funcion que se le asigne de acuerdo con su organizacion.

b. Batallén de telecomunicaciones*: Seré la unidad tactica orgénica de comunicacio-
nes similar al batallon de GUB, pero que incluird en su organizacién una subunidad
de guerra electrdnica. Constituira el elemento basico para proporcionar apoyo telein-
formatico a los Comandos de Teatro de Operaciones, comandos de areas estratégi-
cas y componente ejército...”.

Su mision sera proporcionar apoyo teleinformatico al Comando asignado, mediante
la instalacion, operacion y mantenimiento del Sistema de Comunicaciones Particular,
para facilitar el comando y control de las operaciones.

Podréa ser asignado a un comando o a una Jefatura de Agrupacion de Comunicacio-

nes-.

También se fija que para ejecutar eficientemente la mision de apoyo al Comando es-
tratégico, deberéa ser reforzado conveniente con otros medios, provenientes de los
demas componentes, Fuerzas de Seguridad y policiales, sistemas territoriales (nacio-
nales y/o privados y otros sistemas subsidiarios presentes en el Teatro, con respecto
a las principales funciones que este elemento debe desarrollar mencionaremos solo
aquellas que atafien directamente al presente estudio, las que a continuacion se enu-
meran:

* Ibidem Art 5.027 Pag 9
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1)

2)

3)

4)

5)

6)

7)

Instalar, operar y mantener un centro de comunicaciones en apoyo del puesto
de comando principal y otro en apoyo del puesto de comando de retaguardia
del comando apoyado.

Proporcionar apoyo de teleinformatica al puesto de comando téctico del co-
mando apoyado.

Mantener enlace con, el comando inmediato superior, los comandos y/o jefatu-
ras dependientes y los comandos vecinos, e incorporar los sistemas (canales y
circuitos) de comunicaciones subsidiarios asignados.

Entender en el reemplazo parcial o total del nodo de integracion (centro fijo) de
la zona o area de responsabilidad.

Establecer el control de sus redes de comunicaciones.

Entender en las actividades de fotografia terrestre y television, como asi tam-
bién en la instalacion del sistema de computacién de datos de campafia.

Proporcionar apoyo al planeamiento y ejecucion de la capacitacion del personal
del comando apoyado afectado al SCP.

Hasta aqui podemos apreciar que las organizaciones previstas para instalar, operar y
mantener el subsitema particular del comando conjunto se hallan contemplada, no obs-
tante respecto del segundo elemento (Batallon de telecomunicaciones) , si bien a priori
pudiera resultar adecuado a las necesidades de un comando de este nivel, el mismo
debera sera resultado de la movilizacion, con los inconvenientes que ello pudiera oca-
sionar, como producto del tiempo para su articulacion funcional que este insumiriay la
elevada capacitacion profesional que se requiere del personal operador y finalmente
las complicaciones de indole econdémico y de caracter instrumental .

Esto altimo constituye a nuestro entender una falencia en la Doctrina al contemplar de
hecho una organizacion inexistente en la realidad.

c. Centro de Comunicaciones y Central de Comunicaciones:

Es a través de CCC que materializa en definitiva el efectivo apoyo de comunicacio-
nes en Camparia (Organizacion para el combate).por parte de los elementos especifi-
cados anteriormente, Por ello los mismos pueden singularizarse a través de las si-
guientes caracteristicas:

1)

2)

Mision: proporcionar apoyo de comunicaciones a un comando de gran unidad (o

equivalente) o comando superior, mediante la instalacion, operacion y manteni-
miento de facilidades de comunicaciones.

Capacidades: Un centro de comunicaciones de campafia tendra, normalmente,

las siguientes capacidades:
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a) Proporcionar, total o parcialmente:

(a)Puntos de entrada al sistema.

(b)Medios para intercomunicar (conmutar y/o interconectar) y probar lineas.

(c)Medios para construir lineas locales e internas.

(d)Facilidades de comunicaciones a las unidades e instalaciones apoyadas,
que necesiten complementar su capacidad organica.

(e)Control de comunicaciones.

(f) Apoyo de fotografia terrestre y television.

b) Diligenciar tréfico de comunicaciones hacia o desde los comandos, elemen-
tos y/o instalaciones apoyadas.

c) Integracion con otros centros y/o puestos / instalaciones de comunicaciones
(sean estos fijos o de campafia, especificos, conjuntos 0 combinados) posibi-
litando el trafico de voz, datos y video, a través de distintas redes de comu-
nicaciones.

d) Integracion directa o indirecta (a traves de la estructura fija del Sistema
Unico de Comunicaciones — SUCOM) con sistemas de comunicaciones te-
rritoriales, de fuerzas de seguridad, policiales, etc.

e) Proporcionar la propia seguridad fisica (de acuerdo con las fracciones de se-
guridad organicas gque disponga el elemento de comunicaciones) y seguridad
de las comunicaciones (criptogréfica y de transmision).

Componente Aéreo*En este punto es conveniente establecer que los elementos de
comunicaciones del SOAT, dependen del jefe de departamento comunicaciones y
electronica del comando de componente, quién ejercera sus funciones disponiendo
de la Central de Comunicaciones. (analogamente centro de comunicaciones).

El cual debe permitir al Comandante del CFATO lo siguiente®:

1) Conducir la Batalla Aérea desde Puestos de Comando instalados en tierra y/o en
vuelo.

2) Proporcionar a las Fuerzas Terrestres empefiadas en el combate el apoyo aéreo
necesario, en tiempo y lugar oportuno.

3) Realizar en tiempo minimo la concentracion de los medios aéreos sobre un
Objetivo determinado.

4) Asegurar el control y la proteccion de las Unidades Aéreas sobre un Objetivo
determinado.

* RAC 2 Reglamento de Operaciones Aéreas Tacticas Art 459 Pag 82
*> MAP 9 Manual de Apoyo Aéreo a Fuerzas Terrestres Art 236 Pag 46
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5) Explotar los servicios meteoroldgicos en su propio provecho.
6) Explotar en oportunidad los informes de Exploracion y Reconocimiento,

7) Efectuar Medidas de Apoyo Electrénico (MAE) a fin de obtener la informacion
requerida tanto para la inmediata adopcion de decisiones sobre el uso de
Contramedidas Electrénicas (CME) y de Contra-Contra Medidas Electrdnicas
(CCME) y empleo tactico de los medios.

8) Asegurar las comunicaciones tanto desde el Puesto de Comando Principal como
en el de Alternativa

Sin profundizar en las diferencias que existen producto de la naturaleza, caracteristicas
y exigencias de enlaces (cuantitativa y cualitativamente), queremos destacar lo que al
respecto sobre la coordinacion sostiene la Fuerza Aérea*:

“Forma de realizarla:

La coordinacion de las comunicaciones aeroterrestres sera realizada
fundamentalmente mediante contactos personales entre elementos de cada
componente, que operan en un mismo nivel. A tal efecto, convendra que dichos
elementos se instalen fisicamente juntos o0 muy proximo entre si.”

Sobre este parrafo podemaos inferir que se planteaba una necesidad manifiesta de cer-
cania fisica entre los elementos decisores de los componentes, el que seria cualitati-
vamente mejorado, sobre plataformas de protocolo IP, a partir de un sistema informa-
tico unificado que permitiria contar con una herramienta estandarizada a través de di-
versas facilidades; esto redundaria en la obtencion de mayoras niveles de seguridad,
confiabilidad y flexibilidad para adaptarse a diversas exigencias, y finalmente impac-
tard en una adecuada racionalizacion del factor tiempo..

3. Seccion I1: Situacién actual:

a. Comando Estratégico Operacional:

Creemos conveniente detenernos en este punto con el solo fin de poder dar el marco
necesario del elemento de comando de este nivel de la conduccién al cual apoyara el
Elemento de comunicaciones, citando a la bibliografia de caracter conjunto, la que lo
define de la siguiente manera: “Comando establecido por la autoridad u organismo
legal competente para el cumplimiento de una mision en el nivel de conduccion
estratégico operacional”.*’

Cuya organizacion de asesoramiento y asistencia, no tiene una organizacion rigida, y
que a los fines del presente trabajo nos interesa es sobre el Jefe C VI, el que tiene las
siguientes responsabilidades:*®

“® |bidem Art 465
*" RC 00 -01 Doctrina Basica para la accién Militar Conjunta Art 3.04 Pag 21
8 PC 10-01 Estado Mayor Conjunto del Comando de un Teatro de Operaciones Art 3.17 Pag 30
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1)

2)

3)

4)

5)

6)

7)

8)

9)

Asesorar y asistir al COMANDANTE OPERACIONAL en todo lo referente a la
estructuracion y funcionamiento del sistema de comunicaciones, informatica y
guerra electrénica del COMANDO OPERACIONAL, fuere éste de caracter es-
pecifico, conjunto o conjunto combinado

Entender en la planificacion centralizada de los sistemas de comunicaciones del
Comando.

Participar en la elaboracion de planes, programas, ejercitaciones y proyectos re-
lacionados con los sistemas de comunicaciones e informatica inherentes a las
misiones del COMANDO OPERACIONAL.

Asegurar la satisfaccion de las necesidades de comunicaciones, informatica y
guerra electrénica del COMANDO OPERACIONAL en forma permanente.

Formular y/o determinar los requerimientos correspondientes para tal fin.

Contribuir con el proceso de capacitacion especifica del personal afectado a las
operaciones bajo la conduccion del COMANDO OPERACIONAL.

Emitir las instrucciones técnicas y operativas u otras directivas que resulten me-
nester para el accionar conjunto y conjunto combinado propio de su nivel.

Participar en la elaboracion y actualizacidn de doctrina, estudios especificos, se-
guimiento de conflictos y lecciones aprendidas referentes a misiones de paz
(conjuntas o conjuntas combinadas), observadores militares u otras operaciones
militares.

Participar en el Planeamiento Estratégico Operacional.

10) Ejercer el Control Funcional de la Compafiia de Comunicaciones Conjunta.

11) Operar y mantener la Central de Operaciones del Comando Operacional.

Sobre esta enumeracion, destacamos el punto 10), donde especifica y fija taxativamente
la responsabilidad de ejercer el control funcional sobre este elemento, especificamente
creado durante el afio 2010, para dar el efectivo apoyo a este comando.

Resumiendo podemos plasmar la Organizacion actual del Estado Mayor del Comando
Conjunto en el siguiente organigrama*®:

9 Sitio Web fuerzas-armadas.mil.ar
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COMPARTA
COMUNICACIONES

CONJUNTA

Figura 9

b. Compafnia de Comunicaciones Conjunta:

La creacion de esta subunidad constituye, a nuestro criterio, un salto cualitativo en la
consecucion de la interoperabilidad, sobre la base de las siguientes capacidades:

1) ElI Modulo Digital:

a) Terminales satelitales de campafia moéviles SCPC. 512

b) Routers (enrutador de redes informaticas) que proporciona un puerto de red
amplia (WAN) con tecnologia Ethernet.

c) Se pueden realizar redes LAN particulares sobre protocolo IP y con acceso

seguro.

d) Interconectar redes de distintos protocolos (intranet con internet), con ade-
cuada seguridad de filtrado de informacidn - Establecer redes de area local y

conectarse a Internet.

e) Complementado con facilidades multimediales y de apoyo a la decision de

altima generacion.
2) El Mddulo Analégico:

a) Equipos de AF con capacidad de:

(1) Voz y datos
(2) Alta potencia

(3) Integracion con red de datos (de acuerdo a standarizacion OTAN).

(4) Capacidad de networking (integracion de dos sistemas de redes),

(5) Llamada selectiva que permita Ilamadas individuales, grupales o abiertas.

(6) Puerto de datos para la comunicacion con la PC
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(7) Establecimiento Automatico del Enlace (ALE) con otra estacion en forma
automatica, elige la mejor frecuencia para la comunicacion.

(8) videoconferencias
b) Equipos de MAF con capacidad de
(1) Establecer comunicaciones maviles terrestres, maritimas y aeronauticas.

(2) Sistema de integracion de Comunicaciones ACU — 1000 permite integrar
canales de comunicaciones en diferentes frecuencias.

c) Terminales con capacidad de integracion efectiva a los sistemas subsidiarios
y comerciales a través de una conexion territorial por linea fisica en un de-
nominado Tunel denominado “Virtual Private Network” VPN ( Red Privada
virtual) que permite establecer una red privada a través de una red pablica o
no controlada como INTERNET.

La organizacion modular le confieren a esta subunidad la flexibilidad de poder ser
transportado a través de distintos modos y medios de transporte, destacandose el aé-
reo por ser este el que permitira rapidez estratégica en su despliegue.

Sobre la base de las cualidades técnicas, basadas en un agil, seguro y moderno siste-
ma abierto con capacidad de expandir sus prestaciones, podemos rescatar que contar
con un elemento de estas caracteristicas permite alcanzar en principio dos metas bien
definidas:

La primera de ellas podemos sintetizarla como una accién de doble impacto, en la
adecuada racionalidad de medios, toda vez que le permite al Comando Conjunto con-
tar con un elemento desde tiempo de Paz para ser adiestrado y equipado, conforme a
las experiencias obtenidas en las ejercitaciones contempladas, como asi también
permite a los componentes disponer efectivamente de los medios desafectandolos de
la misién de instalar, operar y mantener, un Centro de Comunicaciones en apoyo a
un elemento superior.

La segunda, y como consecuencia directa de la primera, es que se plasma en forma
tangible un elemento integrador, que permitira la centralizacion y unificacion de cri-
terios a fin de optimizar las formas de explotacién de las facilidades con las que se
cuentan.

. Segmento satelital:

Sobre el particular y de acuerdo a la clasificacion establecida en el Capitulo 11, sefia-
laremos que nuestro pais no cuenta con satélites exclusivos de uso militar razén por
la cual estos enlaces se efectlian a través del segmento comercial de los mismos, con-
forme a los contratos celebrados para el uso y explotacion de sus servicios.

Es importante destacar que nuestra Institucion ha llevado a cabo una intensa y soste-
nida actividad de crecimiento sobre estaciones transmisoras y receptoras que permi-
ten mantener el enlace a lo largo y ancho del pais, tanto en guarnicion como en cam-
pafia a través de modulos tacticos definidos como TERMINALES SATELITALES
DE CAMPANA REMOLCABLE, los que permiten la transmision de voz y datos de
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la Red Digital Integrada de Sistemas del Ejéercito (REDISE), como también image-
nes. (Figura 10)

Figura 10

Estos terminales han demostrado una efectiva conectividad e interoperabilidad técni-
ca con los radares de la Fuerza Aérea (Sistema Nacional de Vigilancia Aeroespacial-
SINVICA), los que forman parte del Operativo Escudo Norte>’, que tendra por obje-
tivo incrementar la vigilancia y el control del espacio terrestre, fluvial y aéreo de ju-
risdiccion nacional en las fronteras noreste y noroeste. También la aprehension y la
puesta a disposicion de las autoridades judiciales de los incursores ilegales.

La importancia de dicha interoperabilidad radica basicamente en que los datos obte-
nidos por los radares, son transmitidos por medio fisico hasta una estacion TSCR
(Tx) la que se enlaza via satélite con una estacion repetidora (fija o de campafia), que
finalmente facilitara contar con dicha informacion para la toma de decisiones.

Es el Ejercito Argentino, quien administra la Unica estacion terrestre de comunica-
ciones para la retransmision de distintos servicios de television, voz y datos via
satélite, denominada telepuerto satelital, del instrumento Militar. (Ver Figura 9), el
que conecta a:

*Decreto 1091/2011 Establecimiento del Operativo Escudo Norte
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1) 26 Terminales satelitales fijos instalados en las guarniciones mas alejadas.
2) 17 Terminales satelitales de campafia.

3) 2 CTCM - Centro Troncalizador

4) 1CTVM - Transmite Video

5) 68 Terminales - Sistema de Transmision de Contenidos Satelital
o

Nodo ANILLO DE RADIOENLACES AMBA
BOULOGNE Voz & Datos

Nodo | amient® >, PACIFICO REDISE

C. MAYO

s SR
Nodo ' G
e INTERNET
PALOMAR et INTRANET
: . LIBERTADOR

City Bell ARANA MAGDALENA

Figura 11

Sobre esto Ultimo creo que merece una detenida reflexién, ya que a nuestro criterio esta
capacidad de gestion, en resumidas cuentas, deberia centralizarse en el nivel del Estado
Mayor Conjunto, de forma tal que el Comando Estratégico Operacional, mediante la
Compafiia de Comunicaciones Conjunta administre este segmento como cabecera 0 no-
do de campafia, de lo contrario en la estructura actual del sistema esta es un correspon-
sal més del Nodo Central (B Com 602).

. Centro de Comunicaciones Fijo: Este elemento que proporcionara enlace en forma
permanente a los elementos del Ejercito y funcionalmente dependera del Batallon de
Comunicaciones Fijo (B Com 602), cuya principales funciones, en resumidas cuentas
puede sintetizarse como la de constituirse en un NODO Zonal que permita la integra-
cién de los diferentes subsistemas al SUCOM, deberian ser objeto de una reformulacién
de su estructura y capacidades de forma tal de constituirse en verdaderos Nodos de ac-
cesos/interfaces al SCAC, de forma tal de optimizar desde tiempo de Paz una estructura
sobre un disefio en prospectiva que permitan a los distintos componentes un nexo valido
para la transferencia de informacion a traves de los subsistemas particulares hacia los
niveles de la conduccion Especifico como Conjunto, y de estos con sistemas subsidia-
rios, asignandoseles un abanico mayor de posibilidades técnico operativas que permitan
a través de la racionalizacién de los medios de Campafia una optimizacion del uso de
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facilidades que posibiliten el cumplimiento efectivo de los principios rectores y en ulti-
ma instancia la materializacion de los Principios para la accion militar conjunta.

. Conclusiones:

De lo expuesto en el presente capitulo, creemos pertinente fijar los siguientes conceptos:

a.

La responsabilidad de las comunicaciones conjuntas no debieran ser delegadas en
un componente sobre la apreciacion lineal de la preeminencia de este en el teatro,
como tampoco su despliegue territorial y desarrollo de un sistema de comunicacio-
nes fijo. Por cuanto ello exige el desarrollo de un disefio tendiente a la adaptabili-
dad técnica y organizacional que solo podria garantizar un minimo de éxito en el
caso que se materialice tempranamente desde tiempos de paz.

Ante la necesidad de conformarse la situacién del punto anteriormente enunciado,
esta (organizacion) solo podra estructurarse sobre la base de elementos ya consti-
tuidos es decir organizaciones existentes, normadas y experimentadas en el desarro-
Ilo de actividades y tareas para el cumplimiento de una mision, y no sobre organi-
zaciones inexistente que demandarian un costo muy alto en tiempo, personal y me-
dios.

De acuerdo a lo mencionado en los puntos anteriores, creemos conveniente actuali-
zar la doctrina, de forma tal de evitar disfunciones de criterio.

La existencia de un elemento de caracter conjunto, permite la unificacion de crite-
rios, y le proporciona al Comando Estratégico Operacional y consecuente a los
componentes dependientes, flexibilidad y libertad de accién en la resolucion de la
problemaética de las comunicaciones en sus niveles respectivos, aportando esto una
adecuada racionalizacion de medios y esfuerzos.

Siguiendo un criterio de centralizacion en control de los medios inversamente pro-
porcional a la disponibilidad de los mismos, creemos pertinente que el segmento sa-
telital sea administrado por la Estrategia Militar sobre la operativizacién de elemen-
tos del estado mayor conjunto, que luego ante la creacion del teatro deberia consti-
tuirse como estacion cabecera de camparia, la Compafiia de Comunicaciones Con-
junta.

Si bien es a nuestro juicio una importante evolucién cualitativa contar con un ele-
mento que le proporcione al comandante estratégico Operacional sus comunicacio-
nes a través de un Centro de Comunicaciones que responde a las necesidades pro-
pias de este nivel de la conduccion, con un concepto modular, el desafio hoy los
constituye la necesaria adaptabilidad de los elementos propios de cada componente
de modo de lograr eficientemente un concepto operativo sistémico.

Para concluir planteamos también la necesidad de rever el concepto o naturaleza
especifica de los Centros de Comunicaciones Fijos, los que deberian tendera facili-
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tar y proporcionar facilidades que puedan ser explotadas en forma conjunta, de
forma tal que involucren inclusive el concepto de preparacion territorial.
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CONCLUSIONES

A lo largo del presente trabajo hemos pretendido desde lo conceptual abordar un tema
complejo y de actualidad a resolver por las Fuerzas Armadas de La Republica Argenti-
na, especialmente sobre los dos componentes que, a nuestro criterio, participaran con
preeminencia en todos los hipotéticos teatros de Operaciones que puedan materializarse
en la porcion continental de pais siendo estos el Ejercito Argentino y la Fuerza Aérea
Argentina.

Pudiendo sintetizar de alguna forma, que pese a lo perfectible en lo que respecta a deta-
Iles de instrumentacion y operativizacion la interoperabilidad es una meta, que se con-
templa en el marco legal que da sustento al rol de las Fuerzas Armadas, aclarando que la
misma no se menciona y explica en forma concreta sino a través de mandatos tendientes
a una eficiente cooperacion personal y material.

Los sistemas operados por ambos componentes sobre la base de denominadores comu-
nes fundados en principios doctrinarios y similares organizaciones y estructuras para el
empleo y explotacion de las facilidades, presentan oportunidades que facilitarian la co-
rrecta interoperabilidad de los sistemas; aun teniendo en cuenta las responsabilidades de
instalacidn, operaciéon y mantenimiento que a cada componente le corresponde con res-
pecto a sistemas especificos y de uso comun.

Conforme a los sistemas implementados por el Reino de Esparia y Los Estados Unidos
de América, sobre las bases de concordancias que los mismos presentan, podemos sin-
tetizar en la interoperabilidad un meta que permite ademas alcanzar objetivos claros
respecto de racionalizacion de medios y estructuras, asociados con una mejora continua
del proceso, con caracteristicas fisicas de modularidad y rapido despliegue, buscando
como fin ultimo el de potenciar las capacidades de las fuerzas en el Teatro de Operacio-
nes.

Los sistemas de comunicaciones para estos paises, en el nivel conjunto, constituyen un
elemento altamente sensible e importante en la integracién de los distintos niveles de la
conduccion, buscando la superioridad en la informacion, decision y ejecucion, sobre la
base de concretas pautas que dan forma a la solucion de la necesidad de un planeamien-
to centralizado y ejecucién descentralizada, implementacién de mecanismos de control
que tienden a la primera de las variantes, de forma tal de ejercer el efectivo monitoreo,
evaluacion y correccion de desvios; de forma tal de optimizar las redes tendiendo a la
eficiencia.

Surgiendo también como experiencia que la potenciacion de los subsistemas de comu-
nicaciones, y finalmente los sistemas de comando y control, lleva explicitamente la ne-
cesidad de asociar todas las facilidades localizadas en el Teatro con el segmento de las
Comunicaciones satelitales (en el segmento especificamente Militar como el comercia)

Respecto del apoyo en el Nivel Estratégico Operacional en nuestro pais es importante
destacar que la creacién de un elemento con capacidades especificamente adecuadas a
materializar el mismo constituye un salto cualitativo que permite suprimir los grises que
hasta el momento la doctrina actual mantenia sobre el mismo, conformando una situa-
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cion de certidumbre a partir de la cual se podran implementar los cambios y mejoras ne-
cesarios para lograr la eficiencia deseada.

Sostenemos también que pese a lo positivo del hecho de asignar a cada nivel de coman-

do un érgano especifico de apoyo, el crecimiento y evolucion deberan ser sostenidos por
los mismos, en forma coordinada y de forma tal de saldar las deudas pendientes que so-

bre este tema todavia se presentan y encarar conforme a lo que marca la tendencia mun-

dial el desafio de la interoperabilidad en el ambito de operaciones combinadas.

Finalmente apreciamos que independientemente de la dialéctica sobre los tipos de con-
flictos a librar por las fuerzas convencionales concebidas tal y como se las conoce, co-
mo asi también la multidiversidad del ambiente operacional en el que se desarrollaran la
operaciones, siempre se asentaran en la necesidad de la voz del comando que las guie y
oriente, teniendo presente la categdrica definicidn en la que nuestro padre de la patria el
General San Martin definiera la importancia de las mismas: ““ Ples nada hay méas im-
portante en los tiempos de guerra que la celeridad en las comunicaciones™.>*

51 Comando en Jefe del Ejercito. Comisién “Arcangel San Gabriel” Historia de las Comunicaciones en el
Ejercito Argentino. Buenos Aires: GS GRAFICA, 1999, 706 p
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	    TRABAJO FINAL DE LICENCIATURA
	          Ejército Argentino        
	Escuela Superior de Guerra

	Artículo I. Es importante destacar que el Componente Aéreo, para el cumplimiento de las actividades operacionales, requerirá disponer de un sistema que le permita desarrollar las actividades básicas de la conducción del mismo sobre conjunto de órganos, personal y material , que dispone el Comandante del Componente Fuerza Aérea para la planificación, conducción y control de las operaciones aeroterrestres; el cual abarca desde los niveles más altos de coordinación, hasta los más bajos de ejecución y aplicación del esfuerzo aéreo, denominado . Sistema Operativo Aerotáctico (SOAT), sistema este que opera en base a dos aspectos bien definidos que son: 
	 La organización
	 El Comando y Control.
	a.  Gran flexibilidad.
	b.  Adecuada movilidad.
	c.  Alta confiabilidad.
	d. Autonomía de desplazamiento.
	e. Rapidez de puesta en servicio.
	Hasta aquí lo expresado tiene un criterioso parangón, simplificado por cierto,  con los Conceptos Rectores esgrimidos por la doctrina del Ejercito (ROD – 05- 01 Conducción de Comunicaciones), no obstante las exigencias mencionadas, que podemos caracterizarlas como lo deseable, impondrán en la realidad una especial organización y diagrama de enlaces entre las Unidades que necesitan el Apoyo (Componente Terrestre), los niveles que tienen facultad para concederlo (CEO a priori) y las Unidades que tienen medios para ejecutarlos (Componente Aéreo).
	Con respecto  a los criterios básicos y uso del sistema de comunicaciones el MAP 9  fija los siguientes: 
	“Cada Fuerza instalará, empleará y mantendrá sus propias redes generales, particulares y especiales.
	En caso de necesidad, debe existir la posibilidad de que una Fuerza pueda utilizar las redes de la otra, lo que ha de traducirse en una continua coordinación y/o cooperación recíproca para la explotación de tales redes.
	Por motivos de seguridad, dentro de cada Fuerza, cada red debe ser duplicada en sus funciones por otras facilidades.”
	Respecto de esto podemos inferir que sobre el primer y último punto la doctrina del Ejercito los contempla de la misma forma, es a nuestro criterio el segundo punto donde de no existir acciones concretas que permitan tal nivel de interoperabilidad se corre el riesgo de no cumplirse  ya que si bien es cierto que la piedra angular para que esto sea posible será la coordinación y cooperación interpersonales no debe soslayarse la necesaria compatibilidad de formas de explotación de las distintas facilidades, modos de operación de los equipos y compatibilidades técnicas que permitan el flujo de información a través de las diferentes redes particulares, de lo contrario no solo esto materializa una expresión de deseo sino que además y lo que es más grave,  se caería en un erróneo concepto de interoperabilidad, a fin de sintetizar lo expuesto citaremos al MC 20 -01 donde dice: “ …Existen errores de concepto difundidos que merecen aclararse: 1) que hablar un mismo idioma no significa interoperabilidad, sino solamente una condición favorable; …3) que usar el mismo armamento y equipo (salvo los de comunicaciones e informática) no es requisito sine qua non de interoperabilidad.” 
	a. Inalámbricos o Radioeléctricos: Constituye la estructura básica de las comunicaciones, tanto en la Fase de Preparación como en la Fase de Ejecución. Cuando sea posible, pero permaneciendo los medios radioeléctricos como alternativos de aquellos. Asimismo, deberá dotárselo de dispositivos de CCME (salto de  frecuencia u otras).
	b. Alámbricos: Constituyen un medio eficaz y rápido para las comunicaciones con sus distintas facilidades telefónicas, telegráficas, télex, facsimil y tv de barrido lento. Cuando sea posible, por economía de medios y de tiempo, y siempre que la seguridad lo permita, deberán utilizase redes civiles ya instaladas, dotando a todos ellos de dispositivos codificadores de voz.
	a. Características básicas:
	1) Visibles hasta TRES MIL (3.000) metros de altura.
	2) Fácilmente transportable.
	3) Permitir rápida colocación y repliegue.
	4) Sencillez simbólica.

	b. Tipos de señales:
	1) Paños, paneles y banderolas fluorescentes.

	c. Cartuchos fumígenos.
	1) Cargas fumígenas.
	2) Bengalas.

	a. “Unidad de Comando.
	b. Máxima integración, en base a: Unidad de doctrina y conocimiento recíproco.
	c. Plena utilización de las fuerzas, a través del conocimiento de las capacidades y limitaciones de cada Fuerza.
	d. Apoyo mutuo plasmado en una acendrada voluntad de cooperación.” 
	(a) Puntos de entrada al sistema.
	(b) Medios para intercomunicar (conmutar y/o interconectar) y probar líneas.
	(c) Medios para construir líneas locales e internas.
	(d) Facilidades de comunicaciones a las unidades e instalaciones apoyadas, que necesiten complementar su capacidad orgánica.
	(e) Control de comunicaciones.
	(f) Apoyo de fotografía terrestre y televisión.

	1) Conducir la Batalla Aérea desde Puestos de Comando instalados en tierra y/o en vuelo.
	2) Proporcionar a las Fuerzas Terrestres empeñadas en el combate el apoyo aéreo necesario, en tiempo y lugar oportuno.
	3) Realizar en tiempo mínimo la concentración de los medios aéreos sobre un Objetivo determinado.
	4) Asegurar el control y la protección de las Unidades Aéreas sobre un Objetivo determinado.
	5) Explotar los servicios meteorológicos en su propio provecho.
	6) Explotar en oportunidad los informes de Exploración y Reconocimiento,
	7) Efectuar Medidas de Apoyo Electrónico (MAE) a fin de obtener la información requerida tanto para la inmediata adopción de decisiones sobre el uso de Contramedidas Electrónicas (CME) y de Contra-Contra Medidas Electrónicas (CCME) y empleo táctico de los medios.
	8) Asegurar las comunicaciones tanto desde el Puesto de Comando Principal como en el de Alternativa

	 “Forma de realizarla:
	La coordinación de las comunicaciones aeroterrestres será realizada fundamentalmente mediante contactos personales entre elementos de cada componente, que operan en un mismo nivel. A tal efecto, convendrá que dichos elementos se instalen físicamente juntos o muy próximo entre sí.”
	Creemos conveniente detenernos en este punto con el solo fin de poder dar el marco necesario del elemento de comando de este nivel de la conducción al cual apoyará el Elemento de comunicaciones, citando a la bibliografía de carácter conjunto, la que lo define de la siguiente manera: “Comando establecido por la autoridad u organismo legal competente para el cumplimiento de una misión en el nivel de conducción estratégico operacional”.


