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LE

Estrategias de Defensa Cibernética en la

Era de la Informacion

Doctor J. Ulises Ortiz

Introduccion

En 1982, la Guerra del Atlantico Sur fue el bautismo de fuego del Arma de Comu-
nicaciones del Ejército Argentino’, junto con componentes de esa especialidad de
la Fuerza Aérea y la Armada Argentina. Este accionar en las Islas Malvinas como
desde el Continente y a través de medios aéreos asi como desde buques de superfi-
cie y en submarinos, evidencid los primeros indicios de la nueva Revolucién de la
[nformatica en los Asuntos Militares en Argentina. Aplicada al avance de las tele-
comunicaciones como inicio de los sistemas de informacion, esta revolucidn tec-
noldgica hoy requiere de nuevas y complejas configuraciones organizacionales?.

Al presente, es un hecho insoslayable que nos encontramos no solo en un nuevo
siglo sino que la era industrial (que va desde la invencidn de la maquina a vapor
v su segunda fase con el desarrollo del motor a combustion) ha dejado lugar a
la denominada era de la informacién, sustentada sobre los avances tecnologicos.
[ista, entendida como el impacto de las telecomunicaciones y la informdtica con-
forma la infraestructura tecnoldgica de la globalizacion que hace posible la toma
de decisiones estratégicas en tiempo real a una escala global. En este sistema de
produccion integrado-transnacional participan juntos a los Estados, decenas de
miles de empresas altamente tecnoldgicas de cardcter mundial con centenares de
miles asociadas. En respuesta a ello, surgen innovadores conceptos como “Estado
Digital™ o en el denominado “Estado-Red™, adaptado a los requerimientos de
csta nueva era donde la soberania pasa a ser no solo territorial sino “espacial”.
listos cambios econdmicos, tecnoldgicos, politicos y organizacionales impactaron
también en lo social, creando inclusién o exclusion respecto de sus beneficios asi
como en las estructuras de defensa de los Estados.

I Estado Mayor General del Ejército. Historia de las comunicaciones en el Ejércita Argentino, Tomo
11, Comisién Arcéngel San Gabriel. 2000.

2 Como el denominado, entre otros, C4ISTAR (centro de comando y control, comunicaciones, com-
putadoras, inteligencia, vigilancia, adquisicién de objetivos y reconocimiento) en su relacién con las
inlraestructuras militares que lo soportan,

I Gi. Keyworth y otros, The Digital State: How State Governments are Using Digital Technology, Fxe-
culive Summary (Washington, DC: The Progress and Freedom Foundation, September 1998). URL:
hittp://www.pft.org/digital98 html.

‘| Castells, Manuel: “;Hacia el Estado Red?: Globalizacién econdmica e instituciones politicas en la
vra de la informacion”, Seminario Internacional Sociedade e a Reforma do Estado, ponencia en Brasil,
Sun Pablo, marzo de 1998,
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La Proteccion de las Infraestructuras Criticas

Las nuevas tecnologias se asientan en el espacio urbano. Alli se estructuran los
nodos de las infraestructuras criticas dadas por el complejo tecnoldgico-electrd-
nico-informacional asi como la compleja logistica que supone sostener los re-
querimientos de subsistencia de las grandes concentraciones urbanas v la admi-
nistracién de sus recursos. Por lo tanto, la concentracién urbana crea un nuevo
espacio “las megaldpolis” constituyéndose en ellas sistemas “metaestables” que
las sostienen y por ello verdaderamente criticos.

La Oficina de Proteccién de la Infraestructura Critica de los Estados Unidos (EUA)
entiende por “infraestructura critica” (IC) a los sistemas que tienen incapacidades
0 podrian ser debilitados o destruidos con impacto en la defensa y seguridad eco-
némica de la nacion, incluyendo bancos, transporte, sistemas de agua, servicios
del gobierno y gobiernos puiblicos®.

En virtud de estos nuevos espacios, resurgen correlativamente en la agenda de de-
fensa los objetivos de preservar recursos estratégicos como el agua (cl control y
aseguramiento de sus fuentes), los alimentos, las fuentes de energia, etc. claramente
identificados por el asesor en temas de defensa en Francia Philippe Delmas en su
clasico “El brillante porvenir de la Guerra™. Para Delmas, ese “porvenir”, estard
dado por nuevos conflictos por la necesidad de agua, alimentos, su transporte, etc.
En términos del presente enfoque, esos objetivos se encuentran directamente aso-
ciados a los nodos ya que los sistemas de aprovisionamiento de agua, las redes de
produccion y distribucion de energia, ete., estan integradas al sistema informacional
para su control y distribucion. Asi, ese nuevo “campo”, demanda sistemas de protec-
cidn, prevision, aseguramiento y defensa contra los riegos y catastrofes provocados
por incidentes no intencionales, intencionales o desastres. Para Manuel Castells el
atentado 0911 en Nueva York fue ¢l inicio de la primera guerra mundial del siglo
XXI, la “guerra red”, que busca “imponer sus objetivos utilizando las tnicas armas
eficaces en su situacion de inferioridad tecnolégica y militar™.

Las Ciberguerras

La era de la informacién posee un nuevo “espacio” informacional y una infra-
estructura “critica” que lo soporta, demandando esfuerzos en igual sentido, Los
nuevos conflictos de esta era han dado lugar a la denominada guerra de la infor-
macion, donde se ataca el nudo o “nodo” que hace al control, la comunicacion,
administracién, comercializacion, etc., esto es, las redes informaticas y las infraes-
tructuras que las soportan. No se trata solamente de poder atacar un pozo petrolero

5 Plan of “Critical Infrastructure Assurance Office” (CIAQ); Strategy 1o Secure Cyberspace -NSSC) y
National Strategy for the Physical Protection of Critical Infrastructures and Key Assets.

6 Delmas, Philippe. El Brillante porvenir de la Guerra. Chile. Editorial Andrés Bello. 1995,

7 Castells, Manuel. La Guerra Red. Diario “El Pais”. Madrid. 6/02/02.
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para evitar ¢l flujo de combustible como era un ataque en la transicion de la era
industrial a la nueva era. Se trata de atacar un centro financiero, un sistema de co-
municaciones gubernamental o infectar una red de computadoras vinculadas a la
defensa, afectando asf al sistema de una nacidn, desarticulando sus capacidades.

Por tal motivo, las estrategias nacionales, bilaterales y multilaterales en esta ma-
teria se orientan hacia la identificacién y proteccién de las infraestructuras criticas
de cada nacion y region en la faz publica y por medio de acciones conjuntas con
empresas en lo privado.

Nicolds Arpagian, especialista en ciberseguridad, redactor de la revista france-
sa Prospectiva Estratégica y autor de “La Cyberguerre, la guerre numérique a
commencé”™ indica que fue Norbert Winer (1894-1964), profesor del Massachus-
sets Institute of Technology (MIT) quien en 1964 cred el término “cibernética” al
designar la disciplina que estudia el problema del control y la comunicacion en
general y William Gibson, autor de obras de ciencia ficcion, quien desarrollara en
1984 el término “ciberespacio” como un lugar indefinido en el mundo que existe
y donde millones de personas viven a diario.

Por su parte, Francois-Bernard Huyghe, especialista francés en ciencias de la in-
formacion estratégica desarrollaré la distincion entre:

*  Ciberguerra (cyberwar — information warfare): que se orienta estrictamente
a la conduccién de operaciones militares segin los principios relativos de
los canales de informacion, tendientes a destruir o controlar los sistemas de
comunicacion del adversario y,

¢ Netguerra (netwar): corresponde a los conflictos a gran escala entre naciones
o sociedades comerciales. En este caso el agresor va a buscar modificar o per-
vertir lo que una poblacién civil (consumidores, opinion puablica, electores,
clientes, etc.) saben o creen de ella misma o del mundo que lo rodea®.

Esta distincion es coincidente con la perspectiva estadounidense de John Arqui-
la y David Ronfeldt, investigadores estadounidenses, quienes en su clésico en la
materia “Networks y Netwars™'® preparado para la Secretaria de Defensa de EUA
en 2001, analizan la agenda de los conflictos por desarrollarse en el ciberespacio
producto de la globalizacién y como enfrentarlos, En tal sentido asignaban una
especial importancia a la defensa de las “infraestructuras tecnoldgicas” que las
soportan.

Para el académico Joseph Nye, ex asistente al Secretario de Defensa de EUA, “la
ciberguerra es una accion hostil en el ciberespacio cuyos efectos amplian o son
equivalentes a una violencia fisica importante, En el mundo fisico, los gobiernos
cjercen practicamente un monopolio en el uso de fuerza a gran escala, el defensor
8 Ed Magnard-Vouibert. Paris. 2009.

U Idem, 7 pag 24.
10 RAND Co. - National Defense Research Institute. California. 2001
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tiene un conocimiento intimo del terreno y los ataques terminan como consecuen-
cia del desgaste o del agotamiento. Tanto los recursos como la movilidad son
costosos™!, Nye entiende que paises como EUA, Rusia, Gran Bretafia, Francia y
China tienen una capacidad mayor que otros estados y actores no estatales para
controlar el mar, el aire o el espacio, pero casi no tiene sentido hablar de predomi-
nio en el ciberespacio, porque la dependencia de sistemas cibernéticos complejos
para el respaldo de actividades militares y econbmicas crea nuevas vulnerabilida-
des en los estados grandes,

Por ello, el referido Arpagian expone que “la ciberguerra irrumpi6 en nuestras so-
ciedades para incrustarse en todos los campos, desde el militar hasta el civil. Las
redes informéticas provocaron una suerte de extensién de los campos de batalla
hacia un mundo virtual en plena interaccién con la realidad”... “la ciberguerra
pone en tela de juicio los fundamentos mismos de la forma de hacer la guerra. La
ciberguerra obtiene resultados importantes a bajo costo. Es mas barato movilizar
10.000 computadores que 10.000 soldados. La tecnologia de las redes reequilibra
la geopolitical2”. Asi, Arpagian indica que insurgentes iraquies el 18 de diciembre
de 2009 lograron hachear sistemas de operaciones militares de los aviones Pre-
dator de los EUA por medio de un software informatico que no cuesta mas de 26
USS. El gran objetivo de este nuevo tipo de guerra (guerra “no guerra” al decir de
Alvin Toffler13) es la destruccion de las capacidades informacionales y las infra-
estructuras criticas. Esta concepci6n de la guerra como “no solo militar” ha sido
desarrollada en otras partes del planeta. Diversos documentos en EUA, Europa y
otros paises como India, Rusia y China, comienzan a conceptualizar estratégica-
mente sobre el tema y generar acciones. De este modo el espacio informacional y
la infraestructura “fisica” critica se encuentran en una concepeién amplia que las
interrelaciona estratégicamente.

Actualmente se generan cambios continuos en las estrategias militares, capacida-
des militares, cambios en las organizaciones, en las operaciones terrestres, y en los
procedimientos militares. Estas guerras de “cero bajas” tienen distintos enfoques,
pero todas incluyen un punto: el impacto de las tecnologias de la informacién en
el campo militar'.

En ese sentido, para el experto en redes Jorge Soriano', el primer escuadrén en
entrar en accion durante una ciberguerra serd el de “reconocimiento”, teniendo
COIO misiones:

11 http://www.pro ject—syndicate.org/commentaly/cyber-war—and-peace;’spanish

12 http://www.paginal2.com.ar/diario/elmundo/d- 145379-2010-05-09.him!

13 Toffer, Alvin y Hedi. Las Guerras del Futuro, la supervivencia en el alba del siglo XXI. Barcelona,
Plaza & Janes. 1994.

14 “La O ¢n el combate asimétrico: opeion esencial para una respuesta limitada. Revista del Ejéreilo
de Espafia. 2004. Nro 764.

15http://www.realnet.com.mx/| index.phpfcapacitacinn;’noticiasftendencias:’el-mundo-li-cn-numerm‘:
al‘ti«:ulOs/24I-e]-artc—dekIa-guerra~y-sus-cibercomandc»s.html
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* obtener la mayor cantidad de informacién posible del adversario con CSpCL?]EI]
interés en el Web e informacion referente a inversiones en nuevas tecnologias,
sistemas, y servicios proporcionados a terceros.

»  obtener informacién de la tecnologfa utilizada por el enemigo y sus punt-os dé-
biles, en este caso direcciones IP, puertos abicrtos, servicios., l‘wsts, ss?n’ldores
Web, sistemas operativos, bases de datos, nombres de dominio, Sf:rvldores de
correo electronico, y en general la tecnologia en la cual el enemigo basa sus
sistemas de comunicacion y operaciones.

Luego el “escuadrén de asalto”, compuesto por soldado‘s alta:n‘lente entrena.d‘os,
romperd las defensas del enemigo para identificar usuarios vahdf)s en sus siste-
mas, obtener acceso, escalar privilegios en el sistema, creando nlufvos hueco:q
para poder desplazarse, ocultar cualquier evidencia de su presencia’” v, obtener,
alterar o destruir la informacion u operacion del sistema. Esta serd una guerra con
bajas principalmente materiales.

Algunos hechos recientes lo confirman:

2007. En mayo el sistema informatico de Estonia es atacado por Internet en‘ un
equivalente a la utilizacidén de un millén de computadoras'®, Estonia queda parali-
zada durante varias semanas y requerira la ayuda de la OTAN para recomponer sus
sistemas. James Appathurai, vocero de la NATO expresd sobre el ataque que esta
situacion “no es de tanques y artilleria'™ y tras la reunion de 1(_)3 Jefes de la OTAN
a mediados de junio de ese aflo sintetizd en que “todgs estuwerqn de acyerdo en
que es imprescindible mejorar la capacidad de proteccion de los sistemas informa-
ticos de importancia critica!®”.

2008. Coincidiendo con la operacidn militar rusa en Georgia, varias webs guber-
namentales de este pais son atacadas con el troyano BlackEnergy, parapzando
sistemnas informaticos y tomando el control de la web del presidente georgiano.

2009. Soldados estadounidenses desplegados en Irak capturaron a combatientes
de un grupo chiita rebelde con computadoras portétiles con iméigenes tomad.as por
los aviones robot ‘Predator’. Segtn expertos, habian tomado el control del sistema
informatico de transmision de las imagenes del avion,

2010. En junio un programa asi denominado creado especificamente para tqmar
control de sistemas que manejan las operaciones internas de plantas mdu-smallfes
ataca a varios paises, afectando miles de sistemas informaticos de automat}zagmn
industrial utilizados en plataformas petroleras, oleoductos, centrales _electrlcas
y nucleares. Se ven afectados Pakistin, India, China (afectando a 6 millones de

16 http://news.bbe.co.uk/1/hi/world/europe/6665145.5tm

17 Idem 7. . '
I8 http://www.lanacion.com.ar/archivo/Nota.asp?nota_id=928136
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PC), Indonesia (18% de los ataques), EUA (2%) y en Iran (66%). Se estimé que
el colllrol de dafios llevé hasta dos meses. En tal sentido, a fines de ;e ? lmt:) ‘]“L\
ese afio Mahljlud Liayi, responsable de tecnologia infor?nética del M?JE?QI:OG :ijb
Industria irani expresé que “una guerra electrénica fue lanzada contra Iran*, aff:c:(-3

tando a 30.000 computadoras en el paj
_ pais, entre ellas el equi
de Bushehr, maugurada el un mes atras, it

India, Suiza, Holar i
nda ; : i
indus,t b ;10 angs y 'UCI'ctIllfl., Ilamddq Duqu, creado para realizar espionaje
— g I?m arrSumar fisicamente sistemas industriales y entendido como
I de un futuro Stuxnet, dado i i0
A que la informacién que recolect {
1 a

para un nuevo ataque més poderoso. ! e usada

Estrategias de Defensa Cibernética

En enero de 2012, el “Cyber Statecraft Initiative at the Atlantic Council” con sede

s Bir ) . : s
o useIa’s yla emple.?a de seguridad cibemética de McAfee realizaron un ran-
ing de paises en materia de ciberdefensa.

Resultaron agrupados en 6 grupos (en cada uno por orden alfabético):

1. Finlandia, Israel ¥ Suecia
Alemania, Dinamarca, Espafia, Estonia, EUA, Francia, Holanda ¥ Reino Unido
Australia, Austria, Canadg y Japén

2
3
4. China, Italia, Polonia v Rusia
5. Brasil, India y Rumania

6

México!®,

5

Un escudo cibernético para la OTAN

En Septie illic
o t;; y mge. de 2_019 William J. Lynn, entonces Subecretario de Defensa de
()Iéq - (Iiucgos indicaba en oportunidad de una reunicn de la OTAN que esta
ganizacion debia construir un “esc i 3t
g udo de cibernético” para P i
G izt _ ] para proteger la alianza
ansatlantica de cualquier amenaza a sus infraestructuras militares ¥ econdmicas

19 hilp://www.ac g/ /
I \fww.ncus.mg,content,fno-nato-members-ranked—among-top—threc~cyber~defense
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va que la Alianza tiene un papel crucial que desempefiar en la ampliacion de una
malla de seguridad sobre nuestras redes”. Lynn expreso que “la OTAN tiene un
escudo nuclear, esta construyendo un escudo de defensa mas fuerte y mas fuerte,
que necesita un ciber-escudo”.

EUA crea el Primer cibercomando militar

El 21 de mayo de 2010 se anuncia la creacion del Primer cibercomando en EUA
(U.S. Cyber Command - USCYBERCOM) bajo el mando del Comando Estratégico
militar. Su mision es planear, coordinar, integrar, sincronizar y conducir “actividades
para: dirigir las operaciones y defender las redes de informacion especificadas por
el Departamento de Defensa y; prepararse para, cuando sea oportuno, llevar a cabo
una amplia variedad de operaciones militares en el ciberespacio a fin de llevar a
cabo acciones en todos los dominios, asegurar la libertad de acciones a los EEUU
y sus aliados en el ciberespacio y impedir lo mismo a nuestros adversarios”. En tal
sentido, el Secretario de Defensa de ese pais, Leo Panetta indicd, a mediados de
Tulio de 2011 que un “nuevo Pearl Harbor es un posibilidad real en el mundo actual,
como resultado debemos contrarrestar esto agresivamente”. Por su parte, el General
Keith B. Alexander, Comandante del USCYBERCOM, indicé en julio de 2012 que
le “preocupa el paso de los ataques perjudiciales a los destructivos, Creo que estdn

por venir”, afiadiendo que hay que prepararse para estos ataques?,

Por su parte, el Ejército de los EUA, crea en octubre de 2010 el U.S. Army Cyber
Command (ARCYBER) como componente dependiente del USCYBERCOM. Ubi-
cado en el area de Washington DC, se compone de 21.000 efectivos, militares y ci-
viles destinados en todo el mundo y tiene por misién?' planificar, coordinar, integrar,
sincronizar, dirigir y conducir operaciones y defensa de la red de todas las redes del
Ejército y conducird operaciones en el ciberespacio en apoyo del completo espectro
de las operaciones militares para asegurar la libertad de accion de los EUA y sus
aliados en el ciberespacio y para rechazar el mismo a los adversarios™.

El ciber Ejército Azul de la Republica Popular China

Diversos investigadores de la Academia de Ciencias Miliateres de China, de la
Jniversidad Nacional de la Defensa China v de la Academia de Comando de Co-
municaciones de Wuhan han desarrollado en los ultimos afios estudios sobre la

ciberguerra.

20http://www.washingtonpost.com/blogs/2chambers/post/eybersecurity-chief-urges-action-by-con-
aress/2012/07/09/gJQAP4gMZW _blog.htm]

21 www.arcyber.army.mil

22 http://www.army.mil/article/46012/army-establishes-army-cyber-command/ -
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Asi, dos expertos militares en electronica de la referida Academia, los Coro-
neles Ye Zheng y Zhao Boaxian, han indicado que el uso de Internet en las
revueltas desarrolladas en 2011 en el mundo drabe, estan asociadas a acciones
gubernamentales desde el exterior de esos paises, por lo cual China debe erigir
una “frontera de Internet” y “defender su soberanfa de internet”, indicando que
“igual que la guerra nuclear fue la guerra estratégica de la era industrial, la ci-
berguerra se ha convertido en la guerra estratégica de la era de la informacién
y s¢ ha convertido en una forma de batalla que ¢s muy destructiva y concierne
a la vida y la muerte de las naciones”, Asi, en mayo de 2011 el Coronel Geng
Yansheng, Vocero del Ministerio de Defensa Chino indicé que “China es rela-
tivamente débil en materia de ciberseguridad y ha sido a menudo victima de
ataques en internet”, “actualmente, la seguridad en la red se ha convertido en
un problema internacional, que no solo afecta al 4ambito social, sino tambidn al
sector militar””, indicando que su pais ha establecido la creacion de una unidad
de ciberdefensa, denominada el Ejército Azul.

Los expertos de este pais incluyen nuevos conceptos dentro de las denominadas
“ciberactividades como “cibermobilizacion™, “cibermanipulacion®, “ciberecluta-
miento” que no conforman lo que entendemos por la guerra (ataque y defensa).

Las actividades militares de la Federacion de Rusia en
el ciberespacio

A principios de 2012, el Ministerio de Defensa ruso publicé en su pagina web un
documento titulado “Criterios conceptuales sobre la actividad de las Fuerzas
Armadas de la Federacién de Rusia en el espacio informdtico”, el cual estable-
ce las tendencias que adoptarén sus fuerzas para el control, la prevencion y la so-
lucién de los conflictos cibernéticos que puedan surgir®. Asimismo, el documento
indica la posibilidad que ocurran ataques ofensivos contra otros paises ¥ propone
que se extienda la costumbre del Derecho Internacional en materia de guerras
interestatales -como el uso proporcional de la fuerza y la minimizacién de dafios a
civiles- a los conflictos en el ciberespacio.

En tal sentido, Eugene Kaspersky director de la compaiiia rusa de seguridad in-
formatica que lleva su nombre hizo una evaluacién en relacién a los nuevos tipos
de ataques de virus como Stuxet 0 Flame contra infraestructuras criticas como las
centrales nucleares o refinerias petroleras. En una conferencia sobre seguridad
y ciberespacio desarrollada a mediados de 2012 por la Universidad de Tel Aviv
indicé “créame, tengo mucho miedo ¥ preocupacion por lo que puede provocar la

23 http:// 'ww.offncws.infofverArticulo.php?contenidoID=31344
24 http://rusiahoy.com/articles/2012/07/03/los _peligros_de_la_ciberguerra_17711.htrml
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ciberguerra, espero que se actie antes de L]‘I;lc sea de.r_n’asmdo tzldizoo.l :ﬁﬁil:l(: Ssl:g
evalué que para crear un virus como Flame “se n.ecesno’ menos de 100 i
ddlares” para pagar a ingenieros, expertos, analistas, tecmcos,lmaquma e h&j
etc. y que ese virus “es un ejemplo que el cabe.r—arn.la es muy pe 1g1;\)lso y ]f v
cer mucho dafio, ya no lo llamo ciberguerra sino c1b'e|:terrorlsmo. f)-'sa es nde
y cudndo serd el préximo ataque v, si no se actﬁfi rapido, lai cosasdn :m pe(cjlr. o
paises no tienen suficientes defensas” y concluyé que teme ellﬁn ”e mundo q
conocemos si no hay cooperacion internacional contra este peligro”.

Las Fuerzas de Defensa de Israel (FDI) y la ciberdefensa

En la mencionada Conferencia de Tel Aviv, el Ministro de Defensa 1sTreh, Ehud
Barak, indicod que su pais desarrolla accione's tanto la defensa como e aitaquee Settel
el ciberespacio, expresando que “a dife?rencm de la guerra convcr.lmlona:l ne:in()”:6
tipo de lucha es mas importante invertir en la defe'nsa que atacal‘e'l ene fe m].
Asimismo, indicd que “debemos cambiar a un SlStel‘l."lEl proactno'2 en qél -
solo reaccionemos ante ataques ', agregando que la c1berdefen}sa zs m Tr:rné
portante y mas dificil ” que los ciberataques, sepalado que [s1ae_ dalas e asp
convertirse en lider mundial en ciberdefensa, a niveles militar y civil*’.

F1 Gobiemno israeli establecié a mediados de 2(:)12 un Comité.Nacmnal para tc.ieysa-
rrollar la defensa de la infraestructura critica, 51stema:s financieros y otros a(; 1;, ri)s_.
Por su parte, las FDI cuentan con componentes especificos f.renf-:e' a a;aqluessF% ne-
légicos contra su pais. En abril de 201.?,, alrededor de 30 efectiv o; ela i
graduaron del su primer curso de los ciber-defensores, desarrolla. 0 p]srael s
capacidades para prevenir los ciberataques Contr.a las redes propias. dnElbiL w
estrenaron un nuevo sistema de simulacion de 01b.erguerra‘ (‘1enomm? 0 o . o
simulador, desarrollado para el gobierno, instalacm_n’es militares e 1rllsta lau(:ilorfos
civiles de infraestructura critica, permite la formam‘(’)n pers.onal ¥ grupa Z )

diferentes usuarios en la localizacion, manejo y gesltmn de dllve.rsos eventos de la
guerra cibernética y los ataques que esta trae apargados{. .As1mlsn.10 ofrlec§ c?ﬁz:
citacion en prevencion de los episodios de guerra cibernética, mediante la sim

s - T A28
cién de escenarios de redes de proteccion™.

25 http://www.elmundo.es/elmundo/2012/06/07/navegante/1339045745 html

26 Idem 23, ,
”g lllttel;n fwww.ft.com/cms/s/0/43f19912-afec-11e1-b737-00144feabdc0.html#axzz2411VdymF

28 http://noti.hebreos.net/enlinea/2012/06/19/9050
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El Consejo Superior del Ciberespacio y el Ejército ci-
bernético de Iran

En octubre de 2011, el general Gholam Reza Jalali, Director de la Organizacién
de Defensa Pasiva de Irdn, anuncid en la conferencia de Defensa Cibernética ce-
lebrada en Teheran [U€ para contrarrestar posibles amenazas externas sobre sus
instalaciones nucleares, Irdn habia puesto en marcha un “cibercomando” dedicado
a luchar contra posibles ataques de piratas informaticos contra las redes del pafs,
que tendria como misién “vigilar, identificar y contraatacar cuando se produzcan
amenazas informdticas contra lag infraestructuras nacionales™, Jalali indicé que

ses que més ha sido objeto de ciberataques a lo largo de los 1ltimos dos afios, En
este sentido, recalcé que los centros atacados no salicron afectados ¥ de momento
Iran es en gran medida inmune de este tipo de ataques™. A principio de marzo de
2012, el lider iran{ ayatola Ali Jamenei, anunci6 la creacién del Consejo Superior
del Ciberespacio, conformado por el Presidente del pais ¥y los jefes del Parlamen-
to y el Poder Judicial, el secretario del Consejo Supremo de Seguridad Nacional,
varios ministros y mandos militares ¥ policiales.

Reino Unido de Gran Bretaiia (RUGB)

En un informe de julio de 2010 presentado al Parlamento Britdnico por el direc-
tor del Centro de Comunicaciones Gubermnamental (GCHQ), de que las amenazas
cibernéticas son “reales y creibles” e indicaba que ¢l RUGB debe prepararse para
participar en una serie de operaciones ofensivas cibernéticas para proteger sus
intereses. Correspondiente a ello, la Estrategia de Seguridad Britanica, publicada
en octubre de ese afio identificars a la amenaza cibernética, entendida €COmo un
ataque hostil sobre el ciberespacio nacional por otros Estados o por el crimen
organizado como uno de los cuatro riesgos de nivel I (de mayor probabilidad e
impacto), junto a acciones del terrorismo internacional, un accidente importante o
un desastre natural que precisa una respuesta nacional, una pandemia o una crisis
militar internacional entre estados, afectando al pais y sus aliados asi como a ac-
tores estatales y no estatales™.

En tal sentido, el RUGB cuenta con el Programa Nacional de Seguridad Ciberné-
tica, tendiente a ampliar los sistemas de proteccion de la seguridad cibernética, en
el aseguramiento de la informacién (Information Assurance); en mejorar la detec-

29 http::’,»"www.hispantv.com,’detail.aspx?idﬂ74671

30http://www.iece.es/Galeri as/fichero/docs_analisis/2010/DI EEEA18-2010Estrate giaNacionalSegu-
ridadBritanica.pdf
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i St p racion con paises
cion y andlisis de los ataques cibernéticos; en aumentffl la coopellaﬁlon -o’n](azon =
aliados; y en la creacion de una unidad cibernética conjunta en colaboracié o
" 2 r . ’ .

Ministerio de Defensa para desarrollar nuevas tdcticas, técnicas y planes rela

a las operaciones militares.

La ciberdefensa en Francia

El Libro Blanco sobre Defensa de Francia, aprobado por el Pre?d%nte ;ieaie;ORiz;_
blica en junio de 2008, puso de relieve como nueva arpfanaza:, el ci E:reigsos ;eales
trandose en la seguridad de los “sistemas de 1111'01'mac1(?n2 centros nery S
de nuestra sociedad”, donde “todos los sectores de actmdadizs, ya dsea;l es muniz
industrial, financiero o comercial, dependen mas de Ial telcnol(?gua 3/ rg. f}i n:izzes
caciones electronicas” se verian muy afectados por distinto tipo de dis :

Esa apreciacion distingue tres escenarios principales:

un ataque contra los sistemas informatiza.dos que gestiolianvlnfr-aels:)t;'unc:i:lllil;zﬁ
criticas como plantas nucleares, red ferrowarli 0 ael-opl.lfn !os. palime b
res, es plausible pensar que puedan provocar “en los plo)ilimog qu 2 5
provocando destrozos similares o superiores a un bombardeo fisico.

un ataque contra la parte visible de 11_1Lcrne.t, csto' es, l.as webs y la}f Tt?;(;s
de administraciones clave, como presidencia, policia, impuestos y 0.% tadc;
El hundimiento de esas paginas provocaria caos y desprestigio de un Es
ante sus ciudadanos y ante las potencias extranjeras.

st "
la integracion de cualquiera de esos ataques informaticos en el marco de un
secuencia clasica de guerra convencional.

Frente a esta amenaza creciente y atin mas ipsidiosa, el Libro 31a11cotQ?§t:Z<;o ;izi
necesidad de dotar a Francia “con una capacidad de defensa equipo ac I;Oéal 5 -
de detectar y contrarrestar los ataques, reco?ende(;r}d;)t;:rgsf ;gggg;:tsgz s
i, a mediados de 2009 se crea, dependie . . :
ﬁgﬂlza]glgi-‘ﬁzé et de la Sécurité Nationale (SGDSN) la Ageljl(:‘lfi Ndac:lo;l{)s;lep;al 01:
Seguridad de Sistemas de Informacion (ANSSI) con l.a mision debgn ) %icarse
sistemas nacionales de informacién y proponer l.as nor m.aslq.l,“i de o ga]: L
para la proteccion de los sistemas estatales ¥ verificar la :lp 1.?;1,11101{16 Siste;mas i
das adoptadas. Por medio del Centro Operacional de la SL};lll’l'tyc.ll‘ d s rirs
[nformacion (COSSI), se detectan y responden ataques y se -w;:,(li dnd ; nsivés
sensibles de la administracidn y se desarrollan nuevas capacidades defe ;
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Por su parte el SGDSN mantiene dos planes de trabajo™: el Plan Vigipirate de
vigilancia, prevencién y proteccidn, cuyo principal objetivo es la preparacion del
Estado para la proteccion de la poblacién, su infraestructura y sus instituciones, y
el Plan de Piranet, complementario del anterior, en respuesta a amenazas o ataques
a gran escala utilizando medios especificos de agresion o que afectan a los entor-
nos particulares, donde se requiere la intervencién del estado en una grave crisis,
constituyéndose asf en uno de los pilares de la estrategia de esa defensa. Cabe
destacar que en 2012 se anuncié que en la escuela interarmas del Ejéreito francés
Saint-Cyr Coétquida se estableci6 un centro de conocimientos de ciberdefensa®,

Alemania

En junio de 2012, un informe al Parlamento del Ministerio de defensa Alemén in-
dico que desde 2006, el sistema de defensa de ese pafs posee una unidad militar de
operaciones de red de computadoras (Computer Network Operations Unit - CNO)
que esta subordinada al comando estratégico de inteligencia militar, con sede en
Bonn y centrada en la guerra cibernética, logrando capacidad inicial para operar
en redes hostiles y desarrollando simulaciones de ataques en un ambiente de labo-
ratorio cerrado. El informe recalca que el desarrollo de la capacidad alemana de
ciber-defenderse y ciber-atacar debe ser considerado a la luz de ataques realizados
contra redes gubernamentales durante los Gltimos afios ¥y que el pais debe ponerse
al nivel de otros paises de la OTAN, como EUA, Francia y Gran Bretafia®,

El Hemisferio Americano frente a la ciberseguridad

Los paises del Hemisferio en el seno de la Organizacién de los Estados Ameri-
canos (OEA) han definido en los tiltimos diez afios una concepcidn comun en la
materia, estableciendo consensos para:

* Un “Enfoque Multidimensional de 1a Seguridad Hemisférica”, procuran-

do proteger la infraestructura critica y asegurando las redes de los sistemas
(2002)

*  Contar con “diferentes medios de alerta anticipada que permitirian actuar
tratando de evitar atentados a la seguridad y la consiguiente generacién de
inestabilidad”, y fortalecer la coordinacién interinstitucional e interguberna-
mental y de los regimenes de seguridad y defensa en la region que permitan
la proteccién de la poblacién y la estabilidad y la paz”, V Conferencia de

31 http:/Awww.sgdsn.gouv. fi/site_rubrique98.html
32 hutp: ',f'defeusesystems.com"ariiclesﬁ[)12:"0?;’{)Sf’agg-francc-cyber—warfare-oi’ﬁcer—training.aspx
33 http:iiww w.esccurilyplanet.com’network-security.fgelman-defense~minishy—announces‘cyber-war-

fare-unit.html
34 hllp:f-'\VWv;.m&org:‘cshfces!documentos;‘ceGUS39502.doc
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Ministros de Defensa de las Américas (2002).
Establecer una lista de medidas para el fomento de la gonﬁanza en m?terlz
dc seguridad para ser adoptadas a nivel bilateral, subregional y regional, qu

incluya medidas politicas, diplomaticas, educat_ivas.y culturales, rr})ili(gzres y
otras no militares, Comision de Seguridad Hemisférica de la OEA (2003).

Proteger la Infraestructura Critica para salvaguardar las telecomunicaciones
y redes de computadoras (2003).
Establecer una “Estrategia Interamericana integral para combatir las amena-

zas a la seguridad cibernetica” para proteger la infraestructura de lzlxs tellfl:)cc;—
’ . 2 . .y er-
municaciones y sus redes y sistemas de informacion en respuesta a los ci

incidentes (2004).

i cguri 'ibernética”, por medio de
«  Crear de una “Red Interamericana de Seguridad Cibernética”, p

grupos nacionales de Equipos de Respuesta a Incidentes de Seguridad en
Computadoras (CSRITs) para identificar y luchar contra las amenazas e?:icz
gentes creando una red interamericana de vigilancia y alerta sobre segurida

cibernética (2005).

iti isferio” i mo “entre
s Definir “la Infrestructura Critica en el Hemisferio”, entendida cor

otras, en aquellas instalaciones, Sistemasf 'y redes,- asi clo%no §f3rv1i11;):t i:?;g;
pos fisicos y de tecnologia de la informacmq ?uy’a mhabﬂlt’acll-on (i e
tendria un impacto negativo sobre la poblacion, la salud pub 10521, as g’tic; (;
la actividad econdmica, el medio ambiente, la gobeme'ibﬂlda(i il’(;’l(;);la 3
el eficaz funcionamiento del gobierno de un Estado miembro” (2007).

La ciberdefensa en Brasil

i i i nsa de
F] ministro de Defensa de Brasil, Celso Amorim, y el 1S§cr(;eéa120 deB De:i?nieia da
- i i en Bra -
i reunieronel 24 de abril de 2012
Estados Unidos, Leon Panetta, se ; , ; 2 don-
de realizaron avances en la cooperacion entre ambos paises en fnat'eua“de d e
cibernética. Al respecto, Amorin indicé que la utilizacion del término gutt:rr .
exagerado para el momento actual, ya que los alcances de la guerra 01b§§;e 11021 8 :
d‘esconocidos aunque la existencia de armas cibernéticas es perceéatl de, ob(jlu
: i redes obier-
presenta preocupaciones por los riesgos que representau]par'a; las re elba fi—lggilidad
i i i i ataques a @
informaciones protegidas y los
no, en especial los ataques a oa fraghiced
de,las infraestructuras criticas del Estado, como la paralizacion del progra

clear irani por el virus Stuxnet. I
i e : B 15

Asimismo, el Ministro indicé que en 2010, el Ministerio de _Defensa clre:miSiorl

2 . ra
ambito del Ejército el Centro de Defensa Cibernética (CDClbler) ﬁon ?temd .
, in: ional sobre e é
undiz zas, establecer una doctrina nacio
de profundizar las amenazas, na ot
perfeccionar los medios de defensa contra esas amenazas. Asimismo indicé q
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encuentra en andlisis una politica de defensa cibernética™.

Rara efll comandante de este centro, el General José C arlos dos Santos, “en una
s'ltflacmn de ataque, si usted es capaz de identificar a un atacante en lz; red qeri:1
licito peuFrahzar ese ataque”. Para ello, el personal de este Centro va ha t()’11L1ad;
cgpamtacnf_m de ataque ofensivo, especificamente los cursos de la empresa Offen-
sive Security. Actualmente el CDCiber cuenta con un personal de 35 militares
pero apunta a llegar a 140 en el mediano plazo. Santos indicé que el CDCiber 2
a necesitar de unos 45M USD por afio hasta el 2015, | h

Dentro de esas medidas se destaca que a principios de 2012 el Ejército brasilefio

anuncid la compra de nuevo software i i
: - g arc para seguridad y prevencién cont
cibernéticos®®, b &

E.n ta'l sentido, el General Antonio Santos Guerra, director del Centro de Comu-
nicaciones y Guerra Electrénica del Ejército (Ccomgex) que forma parte del CD-
Ciber, expres6 que: “tenemos una preparacién minima para escenarios de ataque
Te'nemos un gran red, la EBnet, que retine los cuarteles en todo el pais, v esta bier;
E?hndada, pero tiene puntos de vulnerabilidad”?, resaltando que es préci%o aran-
tizar durante una crisis la infraestructura critica de Brasil, en su rnayori:a agcar 30
d.e‘cor?lpaﬁl’as privadas. En enero de 2012 las Fuerzas Armadas completaron 1%15
h-cnamropes para la compra de un antivirus y de un programa que simula ataques
cibernéticos a ser desarrollados por empresas brasilefias. Segiin el general ecll s1

nllulador de guerra cibernética entrenard a los oficiales en por lo menos 25 e;c 4
rios de diversos tipos de ataque contra redes semejantes a las del Ejército. 1

é)e acyerdo con el Centro de Estudios, Respuesta y Tratamiento de Incidentes de
c’gundad- (CERT)’, que retne notificaciones de ataques electrénicos en todo el
pais, Brasil registré casi 400 mil ataques a computadoras en 2011.

La ciberseguridad en Argentina.

Argenjtma cuenta con un sistema nacional frente a estos desafios. Creada en 1999
la oﬁ_cma Coordinacién de Emergencias en Redes Teleinformaticas (ArCERT) de:
pendiente de la Jefatura de Gabinete de Ministros (JGM), es la unidad de respl;esta
(CSIRT).quc centraliza y coordina los esfuerzos para el manejo de los incidentes
de slegurldad que afecten los recursos informaticos de la Administracion Publica
N'a:cmnal? ante cualquier ataque o intento de penetracion a través de sus redes de
1ntorrln'ac:1én3lg. ArCERT difunde informacion para la prevencion, manejo y recu-
peracion de incidentes, asesora y capacita a personal técnico des organismos del

35hitp://www.defesanet.com.br/cyberwar/noticia/ / i
T s /cyberwar/noticia/5954/CDCiber---Centro-de-Defesa-Cibernetica-
36 http:;;’www,kungfoosion.comiZO12;'05/eI&cdcyber-de-brasiI-sc-prepara-para.html

3 l] /www.bbce.co.uk/ undo/ny 148/ 2! t-(f ; 4
7 ht bbe - t1c () 2/03/12031 b t: ht
g 1L 5 \\:“\’ O.uK/m 0/notIC] 5_brasil uerra cibernetica adz.é m
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Sector Pablico Nacional y centraliza los reportes sobre incidentes de seguridad en
el sector publico para afrontarlos.

Desde el afio 2003, la Oficina Nacional de Tecnologias de Informacion (ONTI),
dependiente de la JGM, es el organismo responsable en la formulacion de politicas
y en la implementacién del proceso de desarrollo e innovacién tecnoldgica para
la transformacion y modernizacién del Estado, debiendo, entre otras acciones,
entender en los aspectos relativos a la seguridad de la informacion digitalizada
y electronica del Sector Pablico Nacional, teniendo bajo su drea Arcert. El 3 de
agosto de 2005, la ONTI aprobé la “Politica de Seguridad de la Informacién Mo-
delo para el Sector Publico™ la cual establecio una Politica de Seguridad en cada
Organismo (ISO/CEIL 17799).

En 2010, la Presidenta de la Nacién emiti6 el Decreto 1552/2010 denominado

“Plan Nacional de Telecomunicaciones “ARGENTINA CONECTADA?”, que de-

termina una infraestructura nacional de telecomunicacién y establece ejes estraté-

gicos. El Plan conforma una Comision de Planificacion y Coordinacién Estratégica
en la orbita del Ministerio de Planificacion Federal, Inversion Publica y Servicios,
integrada por representantes de organismos piiblicos nacionales. El mismo, instru-
ve a la empresa estatal AR-SAT, a llevar adelante las acciones para la implemen-
tacién de la Red Federal de Fibra Optica y el Plan “Argentina Conectada”. Como
cjes estratégicos, el Plan establece la inclusion digital; la optimizacion del uso del
espectro radioeléctrico; el desarrollo del servicio universal; la produccion nacional
y generacion de empleo en el sector de las telecomunicaciones; la capacitacion e
investigacion en tecnologias de las comunicaciones; la infraestructura y conectivi-
dad y el fomento de la competencia. En materia de infraestructura y conectividad,
¢l Plan establece una Red Federal de Fibra Optica, para la inclusién digital que se
divide en cuatro infraestructuras fundamentales: el Centro Nacional de Operacio-
nes y Punto Nacional de Acceso a la Red; los Centros Provinciales de Operacion
y Puntos Provinciales de Acceso a la Red; la Red Troncal Federal, Red Federal de

I'ibra Optica y; las Redes y anillos Provinciales.

Por su parte, en el 4mbito de la Seguridad Interior, dependientes del Ministerio
de Seguridad, las distintas fuerzas de seguridad cuentan con éreas especificas en
materia de ciberdelitos. El cibercrimen ha desarrollado una nueva mirada crimino-
logica ** en virtud de nuevas conductas delictivas®', donde la informatica forense,
se constituye en una herramienta para combatir la ciberdelincuencia®,

19 hitp://www.arcert.gov.ar/politica/PSI_Modelo-v1_200507.pdf

40 Sain, Gustavo. El fenémeno del cibercrimen en Intemnet y la WWW: una mirada criminoldgica.
Cuadernos de Seguridad del Ministerio de Seguridad. N° 12. 2010. hitp://www.minseg.gob.ar/cuader-
nos/cuaderno-nro-13

41 Savaro, Carlos, Subcomisario PFA. 2° jefe de la Divisién Delitos en Tecnologias y Andlisis Crimi-
nal. Nuevas tecnologias y conductas delictivas. Idem N° 11. 2009, http://www.minseg.gob.ar/cuader-
nos/cuaderno-nro-11

42 Gomez, Angel. Segundo Comandante GNA. Jefe de Division Seguridad Informatica de GNA. La
informética forense, una herramienta para combatir la ciberdelincuencia. Idem 43.
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La ciberdefensa en el Sistema de Defensa Nacional

La lL’cy 23.55_4“3 de 1988 define a la Defensa N
accién coordinada de todas las fuerzas de la
conflictos que requieran el empleo de las Fu

efectiva par: i i
- a para enfirentar las agresiones de origen externo. Tiene por finalidad sar
1zar de modo permanente la soberania e

. . independencia de la Naci6 i
o : ma : c16n Argentina,
integridad territorial y capacidad de autodeterminacion; proteger la v%da y {aé

libertad de sus habitantes. Asimi

tado Mayor Conjunto de las ;ﬁizzlsoi\jrlnlj;:;??hzgma e athidio)

lras decisignes estratégicas determinadas por la condu

lorga;;o militar encargado de ejercer las funciones de ¢

ne;ss lctlrzas anna‘ld.as. Su Jefatufa. VI - C312 (Comando, Control, Comunicacio-
» Interoperabilidad e Informética) tiene como misién desarrollar y monitorear

p 2 g J
5

acional como la integracion y la
Nacion para la solucién de aquellos
erzas Armadas, en forma disuasiva o

como principal ejecutor de
celon civil y como tltimo
omando y organizacion de

Afines de 2010, en el marco del Bicentenario
actualizacion del ;
ciberdefensa:

g el Ministerio de Defensa publicé |
Libro Blanco de la Defensa Nacional™*, donde en nliateria d:

Consi 5 2gi i i
o tecie;f e'strateglco avanzar en la investigacion, desarrollo y aplicacion de
Oglas aeroespaciales, nucle i
. ; ares y aquellas vinculadas al ciber
cio desde el Sistema de D i i
efensa Nacional, en el m i
sde e : | arco de lo establecido en |
L& PR &
Constitucién Nacional y los multiples acuerdos vigentes”.
* Entiende que

T C1 C u

S CH[',ICB.S pa]a haCGI HabIES [OS GjeCI.OS p[e[ﬂlldldOS €n el mar-
FE ra CCIltElI con una EllE[tEl EStIEltE glca tEI‘IlpIEl 12 ﬁ:] tE aunae :n“‘lal é gl €s10n
] y S
m tal Xter a ara de ar Ollal EﬁCﬂZ]llenle d COo ldllCCl
on de laS
CF eracrones IIHIIHI‘IES ) '[Ep EIEI con Elill() dhﬂ'ha agI381D|1'

Determi “ { i
S na que est’a,.s tecnologfas contribuyen al control efectivo de los espa
§ terrestres, maritimos y aeroespaciales de la Nacién” ’

Establece siete Programas Transversales S

: istémicos, de | eri
« } s 0s cuales en ma
de “Ciberespacio”, establece desarrollar: g

LD
- “tecnologf i : i
oo égg};a; céestlnatélas a asegurar la confidencialidad, integridad y disponi
mformacion esencial para ma inui |
. ntener la continuidad i
e . : : ad operativa del
spacio que configura una nueva dimensién operacional —independiente

QIIES ]llalltlIlIOS aeroes aClal S de
N e Ju

i?; ﬁftpf;{wwW.mf'ndef.gov.arf’seccioncs/dacumentos/[ey 23554.htm
tp://www.mindef.gov.ar/images/banners/banner libro-blanco gif
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“ingenios militares, capacidades, organizaciones y recursos humanos que asegu-
ren el uso y el control del ciberespacio especifico de los componentes del Siste-
ma de Defensa Nacional, y aquellos 4mbitos de interés estratégico asociados ante
agresiones externas contra el ciberespacio nacional (ciberguerra)”.

Dependiente del Ministerio de Defensa, el Instituto de Investigaciones Cientificas
y Técnicas para la defensa (CITEDEF) es un organismo centralizado y descon-
centrado, dependiente de la Subsecretarfa de Investigacion Cientifica y desarrollo
Tecnoldgico del Ministerio. Tiene responsabilidad primaria en la gjecucion de los
planes, programas y proyectos de investigacion y desarrollo enmarcados en las po-
liticas cientifico-tecnoldgicas para la defensa. Realiza investigacion y desarrollo
(I+D) en materia de comunicaciones, electronica y defensa y seguridad informa-
tica, provee capacidades para el analisis de redes, pruebas de vulnerabilidad, con-
figuracion de servidores seguros, implementacion de firma digital, configuracion
de firewalls, asi como Proyectos de Investigacion en Sistemas de Deteccion de
Intrusiones. En el afio 2004 es creado el Laboratorio de Investigacion y Desarrollo
en Seguridad Informdtica (Si6) para la Deteccion, Clasificacién e Identificacion
de Intrusos, Honeypots, Anélisis de Patrones, Redes Privadas Virtuales (VPN), Fi-
rewalls, Firma Digital y Penetration Tests, entre otros. Asimismo, el Programa de
Investigacion y Desarrollo para la Defensa (PIDDEF) del Ministerio de Defensa
tiene como objetivo en el corto plazo la unificacion de las actividades de investiga-
cién y desarrollo informatica, software y hardware en un tnico centro®.

Cabe destacar que el 17 de abril de 2012 mantuvieron un encuentro de trabajo
bilateral en Brasilia los Ministros de Defensa de Argentina, Arturo Puricelli, y
su par de Brasil, Celso Amorim, donde a su término, se realizod una declaracion
conjunta tendiente a la cooperacion bilateral trabajando en el fortalecimiento de
las relaciones bilaterales, con el acuerdo de los siguientes temas puntualizados en
la declaracién final la cual en la presente materia indica “ampliar la cooperacion
en materia de capacitacion y adiestramiento entre escuclas militares™; impulsar
iniciativas conjuntas en el campo de la industria, de la ciencia y la tecnologia,
incrementar la realizacién de ejercicios operacionales entre las FF.AA. de ambos
paises, fomentar la asociacién entre las industrias de defensa y profundizar la co-
operacion en defensa cibernética™®.

El Ejército Argentino cuenta con la Direccién General de Comunicaciones e In-
formética. Sus antecedentes se remontan a fines del siglo XIX y, en virtud de los
avances tecnoldgicos y el impacto de las Tecnologias de la Informacion en el cam-
po militar terrestre?’, a mediados de los afios 90 se fusionan las areas de Sistemas
de Comunicaciones e Informética, con la finalidad de administrar y gestionar en
forma integrada ambos en el Sistema Unico de Comunicaciones (SUCOM), den-
45 Tdem 32, pag 283.

46http:.-'./www.aerocspaci().cum.ax'ﬁi:ldllstria-y-lecnologiaﬁitem;‘SOS-argentina—y-brﬂsil-pru['u:uli/aln—

sus-relaciones-en-materia-de-defensa.html
47 “Ejército Argentino: su desarrollo operative 1990-1999, una fuerza para el siglo XXI7, pag. 155a 173,
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tro del cual diferentes subsistemas satisfacen las necesidades de procesamiento,
transporte y gestion de informacion integrada, para brindar a los usuarios, apro-
piadas facilidades convergentes de voz y de datos*, dependiendo de ellas las res-
pectivas unidades.

La ciberdefensa en los estudios militares

Actualmente en la Escuela Superior Técnica® (EST), dependiente del Instituto
Superior de Ensefianza del Ejército Argentino (IESE), se dicta la carrera de In-
genierfa en Informatica e Ingenieria Electronica, de la que son cursantes civiles
y militares y se especializan en aspectos que hacen a la seguridad informatica
mediante cursos de post-grado como “Especialista en Criptografia v Seguridad
Teleinformatica™. Asimismo, la EST desarrolla cursos de capacitacion en materia
de seguridad informatica y de las comunicaciones, guerra electrénica, etc. Fstas
capacidades también se encuentran en los institutos de formacién de la Armada
Argentina y en la Fuerza Aérea Argentina.

La Escuela Superior de Guerra “Tte Grl. Luis Maria Campos” (ESG) por medio
del Departamento Juegos de Simulacién desarrolla actividades en el Adiestrador
Tactico (ADITAC)™. En este 4mbito se conceptualizan, confeccionan y desarro-
llan ejercicios en forma integrada mediante el empleo de simulaciones bajo el
concepto de Simulacion Digital Interactiva (SDI) por medio del Sistema Batalla
Virtual de origen y desarrollo Nacional. El empleo de sistemas de simulacién en-
trena y adiestra a los alumnos de la ESG en el proceso de Comando y Control,
en el proceso de apreciacion de situacion, imparticion de drdenes y control de las
operaciones, facilitando el uso apropiado del terreno, la gestion de informacién
y el célculo, proporcionando respuestas aptas a las decisiones de comando, en
tiempo real y otorgando una probabilidad de aproximacion a lo éptimo, brindando
educacion, entrenamiento y adiestramiento para la toma de decisiones.

Asimismo, Argentina es sede para América del Sur de la Asociacién Internacional
de Comunicaciones Electrénicas de las Fuerzas Armadas (AFCEA Internacional),
organizacion civil que retine a especialistas en temas de C4ISR (Comando, Con-
trol, Comunicaciones, Computacién, Inteligencia, Vigilancia y Reconocimiento).

En los dltimos afios, en el 4mbito académico del Ejército se han desarrollado
diversos estudios militares resultados de trabajos académicos sobre el tema que
aportan actualizaciones conceptuales en la materia. De ellos se destacan las si-
guientes apreciaciones:

48 http://www.cominf.ejercito.mil.ar

49 http://www.ingenieriacst.iese.cdu.ar

50 http:.f;’www.ingenieriaest.iese.edu.ar:’index.php

51 http:f’.!www.escue[asuperiordeguerra.Iese.edu.ar,:’rnenuf‘adiestrador.php
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52 Stell, Enrique. Cnl {r) VGM. Guerra Cibernética. Editorial Circulo Militar, Biblioteca del Oficial
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56 Id():m 56 referencia al Capitin Fabian Calvete, OIM en Informatica (EST; 1ESE).
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Conclusiones

La era de la informacion posee un nuevo espacio informacional y una infraestructura
critica que lo soporta, demandando esfuerzos gubernamentales. Los nuevos conflic-
tos de esta era han dado lugar a la denominada guerra de la informacién, donde se
intenta atacar los nudos o “nodos” de los sistemas de comunicaciones, administra-
cién, comercializacion, ete. de las redes informaticas y las infraestructuras que las
soportan. No se trata solamente de atacar un pozo petrolero para evitar el flujo de
combustible, o como era un ataque en la transicion de la era industrial a la nueva
era. Se trata de atacar una central nuclear, un centro financiero, un complejo militar,
un sistema de comunicaciones gubernamentales o infectar una red de computado-
ras, afectando asi la totalidad del sistema de una nacién, y ya no necesariamente en
términos de guerra cldsica. Por tal motivo, las estrategias nacionales, bilaterales y
multilaterales en esta materia comienzan a delinear eslrategias y orientar recursos
para proteger las infraestructuras criticas informacionales de cada nacién y region,
tanto en la faz piblica como privada, lo que demanda también crear capacidades y
legislacion especifica, y, dentro de ellas en materia de defensa.

La complejidad que presenta este nuevo tipo de amenaza por la asimetria entre sus
actores, multidimensionalidad de los escenarios ¥ su, por momentos, intangibilidad
dentro del nuevo ciberespacio. Asegurar las infraestructuras criticas, neutralizar las
acciones en su contra y detectar a futuro otras, procurando ciberdefensas, son medi-
das continuas y constantes que demandan eficacia y eficiencia en su resolucién.

Frente a este desafio surge el imperativo estratégico de prepararse, adiestrarse,
reconfigurdndose en el entendimiento de un nuevo ambiente estratégico, donde el
Campo de Marte real, virtual y su soporte infraestructural, se amplia al ciberespa-
cio, lo que da lugar a nuevas estrategias para la accién en materia la denominada
defensa cibernética.
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